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PRESENTACION

En la actualidad, la correcta administracién y resguardo de la informacion es
parte fundamental de cualquier empresa u organizacién, esto les permite la
realizacion de sus actividades en forma rapida y eficiente, y por consiguiente una

mejor rentabilidad.

Con los adelantos tecnolégicos en el darea computacional, area de
comunicaciones y tecnologias de informacién, las empresas han optado por darle
mayor importancia al uso de sistemas de informacién y estandares TIC,
aprovechando los beneficios que estos les pueden otorgan en el procesamiento de
la informacion en forma rapida y confiable, en la ayuda a toma de decisiones y

adicionalmente en el proceso administrativo y productivo de la informacion.

Los problemas de seguridad en las aplicaciones, ya sea vulnerabilidades de los
sistemas de informacion, seguridad perimetral, seguridad de la informacién y/o
infraestructura de red, que puede desarrollar una empresa repercuten
directamente en la imagen de la misma ante el mercado, afectando fuertemente su
negocio. La correcta identificacion y correccién de los posibles problemas de
seguridad en una etapa temprana del desarrollo permite ahorrar trabajo, reducir
los costos y aumentar la calidad de la aplicacion final, mejorando el desempefio

global.

El objetivo de este informe es deslindar en los principales conceptos y
metodologias asociadas a la seguridad en el desarrollo de aplicaciones. Conocer los
pilares fundamentales del enfoque en seguridad a la hora de desarrollar proyectos
de aplicaciones vy los estandares de calidad de administracidon TIC. Comprender y
aplicar la gestion del riesgo en los proyectos de desarrollo, enfocados en la

seguridad del producto, y la consistencia del proceso.
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RESUMEN

Este informe inicia con una serie de argumentos sobre la planificacion de la
seguridad en redes, indicando cada una de las variables a tener en cuenta al
momento de la implementacién de la misma, haciendo un énfasis en la planeacidn
y las politicas a aplicar. Otro punto importante en esta parte, es que sintetiza los
analisis de riesgo en la seguridad de una organizacién, los puntos importantes a

tener en cuenta y que acciones tomar ante una vulnerabilidad.

La seguridad en aplicaciones no solo implica las estrategias de resguardo légico de
la informacion sino también del resguardo fisico, por lo que se muestra una serie de
conceptos de seguridad orientado a la seguridad de los activos informaticos y la
politica de uso para con los usuarios finales, asi como su orientacién y acuerdo de

uso de los mismos.

La planeacién estratégica y operativa de las Tecnologias de informacién vy
Comunicacién es un factor muy puntual en el desarrollo del presente informe,
abarcando desde la planificacion del uso de los sistemas informdaticos hasta
establecer un plan de accién cuando se violen las politicas de seguridad. Mostrando

un claro concepto de prevencién.

Finalmente, como proceso de autocontrol, se establece parametros muy definidos
y claros sobre la importancia de llevar una auditoria sobre las TIC's en las
organizaciones, mostrando una serie de pautas para desarrollar y planear la

auditoria.
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JUSTIFICACION

El acelerado incremento de la tecnologia ha generado que las organizaciones se
orienten hacia ellas, buscando afianzarse a un desarrollo sostenible y duradero.

Las tecnologias de informacion y comunicacion (TIC's) han generado un alto indice
del control de la productividad, dotando a las empresas de una rentabilidad

controlada.

Estas TIC's generan ventaja competitiva a cada una de las empresas que se orientan
a implementarlas como parte de la mejora en sus procesos; mejora, no solamente
vista desde la perspectiva tecnolégica, sino abarcando una mejora en todo aspecto

competitivo.

El uso de herramientas tecnoldgicas se vuelve cada vez un punto de quiebre entre
la supervivencia y la muerte de la organizacion, por lo que la investigacion | + D, el
control, el mantenimiento y la auditoria de estas herramientas se tornan
fundamentales. En vista de ello, se generan multiples variables y estandares para

un buen manejo de las TIC's.

Por ello, en este informe, se pretende mostrar la estructura de control y operacional
para la Seguridad de Sistemas y Aplicaciones en una organizacién. Esta estructura
estd orientado tanto a la seguridad fisica como también la seguridad légica de los
sistemas de informacidn, asi como también a la correcta orientacion sobre el uso

de los recursos al usuario final de los sistemas de informacion.
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I. OBIJETIVOS
1.1. OBIJETIVO GENERAL.
v"Informar sobre la seguridad de aplicaciones informaticas y su importancia

de su implementacion en las organizaciones.

1.2. OBIJETIVOS ESPECIFICOS

v Describir las politicas, la planeacidon y el andlisis de riesgo de la seguridad
en redes.

v Identificar los recursos valiosos y las posibles vulnerabilidades de la
infraestructura de red de la organizacion.

v Establecer pardmetros para el disefio de la una politica de red y de
seguridad para la organizacién.

v Establecer las pautas para una correcta auditoria a la seguridad en

aplicaciones para la organizacién.
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DESARROLLO DEL PROYECTO.

2.1. PLANEACION DE SEGURIDAD EN REDES.

Es importante tener una politica de seguridad de red bien concebida y efectiva que
pueda proteger la inversion y los recursos de informacion de la compaiiia. Vale la
pena implementar una politica de seguridad si los recursos y la informacién que la
organizaciéon tiene en sus redes merecen protegerse. La mayoria de las
organizaciones tienen en sus redes informacion delicada y secretos importantes;
esto debe protegerse del acceso indebido del mismo modo que otros bienes valiosos

como la propiedad corporativa y los edificios de oficinas.

La seguridad en los sistemas de informacién y de computo se ha convertido en uno
de los problemas mas grandes desde la aparicién, y mas aln, desde la globalizacidon
de Internet. Dada la potencialidad de esta herramienta y de sus innumerables
aplicaciones, cada vez mas personas y mas empresas sienten la necesidad de

conectarse a este mundo.

La informacién es un valor clave para cualquier institucién ya sea publica o privada.
La carencia de informacidn o una informacién defectuosa pueden llevar la empresa
a la ruina. Para que la empresa tenga éxito debe tener una informacién de calidad.
Una informacion es de calidad cuando satisface los requerimientos que la gestion de
la empresa le pide como son:

v' laintegridad.

v’ La fiabilidad.

v" La confidencialidad.

La mayoria de los disefiadores de redes por lo general empiezan a implementar
soluciones de firewall antes de que se haya identificado un problema particular de
seguridad de red.

Quiza una de las razones de esto es que idear una politica de seguridad de red
efectiva significa plantear preguntas dificiles acerca de los tipos de servicios de inter
redes y recursos cuyo acceso se permitira a los usuarios, y cuales tendran que

restringirse debido a los riesgos de seguridad.
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Si actualmente sus usuarios tienen acceso irrestricto a la red, puede ser dificil aplicar
una politica que limite ese acceso. También debe tomar en cuenta que la politica de
seguridad que Usted debe usar es tal, que no disminuir la capacidad de su
organizacién. Una politica de red que impide que los usuarios cumplan
efectivamente con sus tareas, puede traer consecuencias indeseables: los usuarios
de la red quiza encuentren la forma de eludir la politica de seguridad, lo cual la

vuelve inefectiva.

Una politica de seguridad en redes efectiva es algo que todos los usuarios y

administradores de redes pueden aceptar y estdn dispuestos a aplicar.

2.1.1. SEGURIDAD DE LA INFORMACION.
El objetivo de la seguridad es garantizar la privacidad de la informacién y la
continuidad del servicio, tratando de minimizar la vulnerabilidad de los
sistemas o de la informaciéon contenida en ellos, asi como tratando de
proteger las redes privadas y sus recursos mientras que se mantienen los
beneficios de la conexidn a una red publica o a una red privada.
La seguridad tiene su nacimiento con la aparicién de los ataques a la

informacién por parte de intrusos interesados en el contenido de ésta.

El objetivo de la seguridad de la informacién es:
v" Mantener el secreto, evitando los accesos no autorizados.

v" Mantener la autenticidad, evitando modificaciones no autorizadas.

Dentro del concepto de seguridad debemos distinguir la Seguridad Fisica de
la Seguridad Ldgica, y para tener un concepto mas claro, detallaremos a

continuacion cada una de ellas.

a. Seguridad Fisica.
La seguridad fisica comprende el aspecto del hardware, la manipulacion del

mismo, asi como también el ambiente en el cual se van a instalar los equipos.

9
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Para garantizar la seguridad de los mismos podriamos considerar los

siguientes criterios:

- Uso de equipo personal autorizado.

- Solo podra tener acceso al equipo aquella persona que cuente con
conocimientos minimos sobre computacion.

- Tener mas de un servidor de base de datos, lo cual asegurard la
integridad total de la informacion.

- Ubicacién de las instalaciones, la cual debe cumplir las normas
internacionales de calidad (ISO 27001).

- Control de alarma la cual notifiqgue en todo momento sobre la

integridad fisica del sistema.

Seguridad Loégica.
La seguridad légica comprende el aspecto de los sistemas, tanto
operativo como de informacién. Dentro de las medidas a tomar para
garantizar la seguridad de los mismos se recomienda las siguientes:
Construccidon de contrasefias en diversos niveles del sistema, donde
permita solo el acceso en base a niveles de seguridad de usuarios con
permiso.
En base al sistema operativo que use como plataforma, utilizar
algoritmos que generen claves para poder encriptar los archivos de
contrasefias dentro del sistema, me permita mayor seguridad en un
entorno de red.
Generar un médulo del sistema para la emisidn de reportes para el
administrador del sistema, en donde se muestre tablas de uso del
sistema, usuarios y los niveles de acceso por parte de los tales para
poder determinar el uso y acceso al sistema.
Es necesario contar con el disefio de mddulos que ejecuten un control
de alarma la cual notifique en todo momento sobre la integridad de Ia

informacidén del sistema.

10
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2.2. VULNERABILIDAD INFORMATICA Y PROTECCION DE DATOS

La vulnerabilidad informatica es una de las principales desventajas a la que las
empresas se encuentran expuestas poseen. Un incidente de vulnerabilidad
informatica puede no solo denegar el servicio a los consumidores, sino provocar la
pérdida de los datos confidenciales de la empresa, ante un robo de informacién o

una maniobra maliciosa de competencia desleal en el dmbito comercial.

2.2.1. AMENAZAS Y VULNERABILIDADES.
a. Amenazas.
Una Amenaza es la posibilidad de ocurrencia de cualquier tipo de evento o
accién que puede producir un dano (material o inmaterial) sobre los
elementos de un sistema, en el caso de la Seguridad Informatica, los
Elementos de Informaciéon. Debido a que la Seguridad Informatica tiene
como propdsitos de garantizar la confidencialidad, integridad, disponibilidad
y autenticidad de los datos e informaciones, las amenazas y los consecuentes
dafios que puede causar un evento exitoso, también hay que ver en relacidn
con la confidencialidad, integridad, disponibilidad y autenticidad de los datos

e informaciones.

Para mostrar algunas de las amenazas mds preocupantes, consultamos dos
estadisticas, el primer grafo es resultado de la “Encuesta sobre Seguridad y
Crimen de Computacion —2012” del Instituto de Seguridad de Computacion
(CSI por sus siglas en inglés) que base en 433 respuestas de diferentes

entidades privadas y estatales en los EE.UU.

11
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Grafico N° 01: Encuesta sobre Seguridad y Crimen de Computacién — 2012

El segundo tiene su origen en una encuesta que se hizo en el afio 2013, con

34 organizaciones sociales a nivel sudamericano.
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Grafico N° 02: Nivel Sudamericano.
Como se observa, existen algunas similitudes respecto a las amenazas mas

preocupantes:

v' Ataques de virus (>50%).
v" Robo de celulares, portatiles y otros equipos (>40%).

Pero también existen otras amenazas que, aunque no aparezcan en ambas

encuestas, son muy alarmantes y que se debe tomar en consideracién.

v’ Falta de respaldo de datos.
Perdida de informacidn por rotacion, salida de personal.

Abuso de conocimientos internos (no consultado en encuesta de

organizaciones sociales).

Mal manejo de equipos y programas.

v Accesos no autorizados.

b. Vulnerabilidades.
La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del

sistema mismo (incluyendo la entidad que lo maneja), que lo hace

susceptible a amenazas, con el resultado de sufrir algin dafio. En otras
13
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palabras, es la capacitad y posibilidad de un sistema de responder o

reaccionar a una amenaza o de recuperarse de un dafio.

Las vulnerabilidades estan en directa interrelacion con las amenazas porque
si no existe una amenaza, tampoco existe la vulnerabilidad o no tiene

importancia, porque no se puede ocasionar un dafo.

Dependiendo del contexto de la institucion, se puede agrupar las
vulnerabilidades en grupos caracteristicos: Ambiental, Fisica, Econdmica,

Social, Educativo, Institucional y Politica.

2.2.2. VULNERABILIDAD INFORMATICA.

La vulnerabilidad de los sistemas informaticos las podemos agrupar en

funcion de:

Disefo.

1. Debilidad en el disefio de protocolos utilizados en las redes.
2. Politicas de seguridad deficientes.

Implementacion.

3. Errores de programacion.

4. Existencia de puertas traseras en los sistemas informaticos.
5. Descuido de los desarrolladores.

Uso.

6. Configuracion inadecuada de los sistemas informaticos.
7. Desconocimiento y falta de sensibilizacién de los usuarios y de los

responsables de informatica.

8. Disponibilidad de herramientas que facilitan los ataques.

Vulnerabilidad del dia cero.

9. Cuando no exista una solucidon conocida para la vulnerabilidad, pero si se

conoce como explotarla.

Globalmente clasificamos las vulnerabilidades en:

14
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a.

Vulnerabilidades de desbordamiento de buffer.

Se produce cuando un programa no controla la cantidad de datos que
se copian en buffer, de forma que si esa cantidad es superior a la
capacidad del buffer los bytes sobrantes se almacenan en zonas de
memoria adyacentes, sobrescribiendo su contenido original. Se puede
aprovechar para ejecutar cédigo que nos de privilegios de

administrador.

Vulnerabilidades de condicion de carrera (race condition).

La condicién de carrera se da principalmente cuando varios procesos
acceden al mismo tiempo a un recurso compartido, por ejemplo una
variable, cambiando su estado y obteniendo de esta forma un valor no

esperado de la misma.

Vulnerabilidades de error de formato de cadena (format string bugs).
La principal causa de los errores de cadena de formato es aceptar sin
validar la entrada de datos proporcionada por el usuario.
Es un error de programacion y el lenguaje mas afectado es C/C++. Un
ataque puede conducir de manera inmediata a la ejecucion de cédigo

arbitrario y a la revelacion de informacion.

Vulnerabilidades de Cross Site Scripting (XSS).

Abarcaban cualquier ataque que permitiera ejecutar scripts como
VBScript o JavaScript, en el contexto de otro sitio web. Estos errores
se pueden encontrar en cualquier aplicacién que tenga como objetivo
final presentar la informacién en un navegador web.

Un uso de esta vulnerabilidad es hacer phishing. La victima ve en la
barra de direcciones un sitio, pero realmente estd en otro. La victima

introduce su contrasena vy se la envia al atacante.

Vulnerabilidades de Inyeccién SQL.
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2.2.3.

Una inyeccién SQL se produce cuando, de alguna manera, se inserta o
"inyecta" cédigo SQL invasor dentro del cédigo SQL programado, a fin
de alterar el funcionamiento normal del programa y lograr asi que se

ejecute la porcidon de cédigo "invasor" incrustado, en la base de datos.

Vulnerabilidades de denegacién del servicio.

La denegacion de servicio provoca que un servicio o recurso sea
inaccesible a los usuarios legitimos. Normalmente provoca la pérdida
de la conectividad de la red por el consumo del ancho de banda de Ia
red de la victima o sobrecarga de los recursos informaticos del sistema

de la victima.

Vulnerabilidades de ventanas engainosas (Window Spoofing).
Las ventanas engaiiosas son aquellas que dicen que eres el ganador de
tal o cual cosa, lo cual es mentira y lo Unico que quieren es que des
informacién. Hay otro tipo de ventanas que, si las sigues, obtienen
datos del ordenador para luego realizar un ataque.
CIBERSEGURIDAD
El traslado de la actividad de todos los actores de la sociedad al
ciberespacio, ha aumentado drdsticamente su exposicion a nuevos
riesgos y amenazas. Por ello el concepto ciberseguridad, cuyo objetivo es
la proteccidn de las organizaciones y las instituciones contra los ataques
que los cibercriminales lanzan para comprometer sus sistemas de
informacidn a nivel de hardware o software y contra el robo o destruccion
de la informacion que almacenan o gestionan.
La ciberseguridad ya es una prioridad en la agenda de los gobiernos y de
las empresas de todo el mundo.
En 2014, nueve grandes organizaciones sobre diez han tenido algun tipo
de brecha de seguridad con un coste medio anual para las organizaciones
gue se sitda cerca de los 15 millones de délares.
Un 46% de las organizaciones espera sufrir un ataque a lo largo del 2015

y 2016.
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La profesionalizacidn de los atacantes y la sofisticacion y violencia de los
ataques hacen que la simple proteccion ya no sea suficiente, sino que sea
necesario poner en marcha medidas de monitorizacion constante
orientadas a la deteccién y prevencién de los atagues, mucho antes de
gue estos tengan lugar, asi como de mecanismos de respuestas
adecuados.

Estos mecanismos deben tener un enfoque multidisciplinario, en cuanto
gue la ciberseguridad trasciende de la dimensién puramente tecnolégica
y depende de muchos mas factores internos y externos, siendo el factor
humano uno de los mas importantes: el 75% de las grandes
organizaciones han sufrido incidentes de seguridad relacionados con

acciones o comportamientos de sus empleados.

El mercado global de la ciberseguridad esta en continuo crecimiento y se
espera que alcance los 170 mil millones de délares en 2025, a una tasa de
crecimiento compuesta anual del 9,8%. La seguridad gestionada, los
servicios basados en la nube, la proteccion de datos en movilidad, el
BYOD, las amenazas persistentes avanzadas (APT), Internet de las cosas y
la seguridad en smart grid son algunos de los segmentos que
experimentaran mas crecimiento.

Para hacer frente a las ciberamenazas, el 37% de las organizaciones
planea emplear mas profesionales de ciberseguridad a lo largo de 2015,
aunque el 92% de ellas espera encontrar dificultades en encontrar
candidatos con las competencias adecuadas. A nivel global se ha
estimado un déficit de mas de un millon de profesionales de

ciberseguridad.

2.3. PROTECCION DE LOS SISTEMAS INFORMATICOS
Lo primero que hemos de hacer es un andlisis de las posibles amenazas que
puede sufrir el sistema informatico, una estimacion de las pérdidas que esas

amenazas podrian suponer y un estudio de las probabilidades de que ocurran.
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A partir de este andlisis habra que disefiar una politica de seguridad en la que
se establezcan las responsabilidades y reglas a seguir para evitar esas amenazas

o minimizar los efectos si se llegan a producir.

La seguridad informatica, es el drea de la informatica que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta
(incluyendo la informacion contenida). Para ello existen una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacién. La
seguridad informatica comprende software, bases de datos, metadatos,
archivos y todo lo que la organizacién valore (activo) y signifique un riesgo si
ésta llega a manos de otras personas. Este tipo de informacidn se conoce como

informacién privilegiada o confidencial.

2.3.1. PRINCIPALES METODOS DE PROTECCION
Por regla general, las politicas son el primer paso que dispone a una
organizacién para entrar en un ambiente de seguridad, puesto que
reflejan su voluntad de hacer algo que permita detener un posible

ataque antes de que éste suceda (proactividad).

Métodos de Proteccion:

a. Sistema de deteccion de intrusos.
Son sistemas que permiten analizar las bitdcoras de sistemas en
busca de patrones de comportamientos o eventos que puedan
considerarse sospechosos, en base a la informacidn con la que han

sido previamente alimentados.

b. Sistemas orientados a conexion de red.
Se consideran a los cortafuegos (Firewall) y los wrappers, los cuales
monitorean las conexiones de red que se intentan establecer con
una red o equipo en particular, siendo capaces de efectuar una

accién en base a datos como: origen de la conexién, destino de la
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conexion, servicio solicitado, etc. Las acciones que pueden
emprender suelen ir desde el rechazo de la conexidén hasta la alerta

al administrador via correo electrénico.

Sistemas de analisis de vulnerabilidades.

Analizan sistemas en busca de vulnerabilidades conocidas
anticipadamente. Las desventajas de estos sistemas es que pueden
ser utilizados tanto por personas autorizadas como por personas

gue busquen acceso no autorizado al sistema.

Sistemas de proteccion a la privacidad de la informacidn.
Herramientas que utilizan criptografia para asegurar que la
informacién solo es visible a quien tiene autorizaciéon a verla. Su
aplicacion es principalmente en comunicaciones entre dos
entidades. Dentro de este tipo de herramientas podemos situal a
Petty Good Privacy (PGP), Secure Sockets Layer (SSL) y los
Certificados digitales.

Sistemas de proteccion a la integridad de informacioén.

Sistemas que mediante criptografia o sumas de verificacién tratan
de asegurar que no ha habido alter5aciones indeseadas en la
informacién que se intenta proteger.

Algunos ejemplos son los programas que implementan algoritmos
como MEssage Digest 5 (MD5) o Secure Hass Algorithm 1 (SHA-1), o

bien sistemas que utilizan varios de ellos como Tripwire.

2.3.2. MEDIDAS APLICABLES EN CUALQUIER AMBIENTE.

a.

Informar al usuario/administrador.

El administrador, debe notificar a sus usuarios de los mecanismos de
seguridad que se han implementado, y animar a los usuarios a
utilizar estos mecanismo de seguridad, dando a conocer las posibles
consecuencias de no cumplir con ellos. El usuario por otra parte,

debe considerar todas las disposiciones y recomendaciones que
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brinda el Administrador de los sistemas, ademas el usuario debe
hacer conocer al administrador cualquier sospecha de violacién de

cualquier recurso al que el usuario tiene acceso legitimo.

Recuperacion: Copias de Seguridad.

Los mecanismos preventivos pueden evitar muchos problemas y
ataques pero no garantizan estar exentos de todo riesgo o dafio.
Tras detectar que la seguridad ha sido comprometida, una de las
tareas del administrador de sistemas afectado sera recuperarlo y

dejarlo tal y como estaba antes de incidente.

Lo primero que un administrador debe realizar a la hora de disefiar
un sistema de copias de seguridad es planificar |la estrategia a seguir
para cumplir la politica de seguridad de la organizacion.

Ejemplo: en un ambiente universitario dedicado a aulas de practicas
de informatica, se pueden establecer que las copias de seguridad
afecten, exclusivamente a los sistemas de ficheros de los equipos de
las aulas.

De esta forma, ante una posible caida (situacidn bastante probable)
se pueden recuperar los equipos en el menor tiempo posible pero

se pierden los datos de los usuarios.

Realizar Verificaciones no predecibles.

Si se hacen verificaciones periddicas, y alguien mas conoce como y
cuando se realizan estas verificaciones, entonces sera necesario
ademas hacer verificaciones de periodicidad no predecible, a fin de

obtener una estadistica mas real del comportamiento del sistema.

Leer Bitacoras.
Las bitacoras del sistema reflejan lo que ocurre en el mismo. De nada
sirve tenerlas si no son leidas. Ahi es donde pueden descubrirse

ataques no exitosos perpetrados contra su sistema.
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e. Aplicar “Parches” o tener las ultimas versiones de software.
Las vulnerabilidades sobre algun producto o plataforma, pueden
dar la vuelta al mundo rapidamente gracias a Internet. Es
recomendable por ello contar siempre con la version mas
actualizada del software, o bien aplicar los “parches” respectivos
cuando son liberados. En este rubro, el software libre
(Linux/Apache) cuenta con una ventaja sobre software comercial,
pues el tiempo de respuesta es dramaticamente mas rapido para el

software libre.

f. Cancelacion de Cuentas de Accesos.
Todo lo anterior no sirve si las personas que han trabajado para la
institucion poseen sus cuentas de acceso después de haber dejado
de colaborar con ella. Las estadisticas demuestran que un 85% de
los ataques de seguridad son realizados desde dentro de la
institucion, o bien a través de cuentas personales que estuvieron

dentro de ella.

2.4. POLITICAS DE SEGURIDAD
Las politicas son una serie de instrucciones documentadas que indican la forma
en que se llevan a cabo determinados procesos dentro de una organizacion,
también describen cémo se debe tratar un determinado problema o situacion.
Las politicas pueden considerarse como un conjunto de leyes obligatorias
propias de una organizacidn, y son dirigidas a un publico mayor que las normas
pues las politicas proporcionan las instrucciones generales, mientras que las
normas indican requisitos técnicos especificos. Las normas, por ejemplo,
definirian la cantidad de bits de la llave secreta que se requieren en un
algoritmo de cifrado. Por otro lado, las politicas simplemente definirian la
necesidad de utilizar un proceso de cifrado autorizado cuando se envie

informacidén confidencial a través de redes publicas, tales como Internet.
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Se dividen en tres grupos:

1. Prevencidn: evitan desviaciones respecto a la politica de seguridad.

2. Deteccidn: detectan las desviaciones si se producen.

3. Recuperacién: se aplican cuando se han detectado una violacidon de la

seguridad del sistema para recuperar su normal funcionamiento

2.4.1. OBIJETIVOS DE UNA POLITICA DE SEGURIDAD
El objetivo de una politica de seguridad informatica es la de implantar
una serie de leyes, normas, estandares y prdcticas que garanticen la
seguridad, confidencialidad y disponibilidad de la informacién, y a su vez
puedan ser entendidas y ejecutadas por todos aquellos miembros de la

organizacién a las que van dirigidos.

2.4.2. MISION, VISION Y OBJETIVOS DE LA ORGANIZACION
MISION.
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Una misma organizacién puede tener varias misiones, que son las

actividades objetivas y concretas que realiza. Las misiones también

pretenden cubrir las necesidades de la organizacion.
La mision es influenciada en momentos concretos por algunos

elementos como: la historia de la organizacion, las preferencias de la

gerencia y/o de los propietarios, los factores externos o del entorno, los

recursos disponibles, y sus capacidades distintivas.

VISION.

Es la imagen idealizada de lo que se quiere crear. Tal idea debe estar
bien definida, pues todas las actividades de la organizacién estaran

enfocadas a alcanzar esta vision.
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2.4.3.

OBIJETIVOS.
Son actividades especificas enfocadas a cumplir metas reales,
alcanzables y accesibles. Se puede decir que un objetivo es el resultado

que se espera logra al final de cada operacién.

Asi, se vuelve importante considerar la misidn, la visién y el objetivo de
ser de la empresa, a fin de realizar un estudio que con base en éstas
permita identificar el conjunto de politicas de seguridad informatica que
garantice la seguridad, confidencialidad y disponibilidad de Ila

informacion.

PLAN DE ACCION CUANDO SE VIOLE LA POLITICA DE SEGURIDAD

Cada vez que se viola la politica de seguridad, el sistema esta sujeto a
amenazas. Si no se producen cambios en la seguridad de la red cuando
esta sea violada, entonces debe modificarse la politica de seguridad

para eliminar aquellos elementos que no sean seguros.

La politica de seguridad y su implementacion deben ser lo menos
obstructivas posible. Si la politica de seguridad es demasiado restrictiva,
o esta explicada inadecuadamente, es muy probable que sea violada o

desactivada.

Al margen del tipo de politica que se implemente, algunos usuarios
tienen la tendencia a violarla. En ocasiones las violaciones a la politica
son evidentes; otras veces estas infracciones no son detectadas. Los
procedimientos de seguridad que usted establezca deben reducir al

minimo la posibilidad de que no se detecte una infraccion de seguridad.

Cuando usted detecte una violacidon a la politica de seguridad, debe
determinar si esta ocurrid debido a la negligencia de un individuo, a un
accidente o error, por ignorancia de la politica vigente o si

deliberadamente la politica fue pasada por alto. En este ultimo caso, la
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2.4.4.

violacién quizas haya sido efectuada no solo por una persona, sino por
un grupo que a sabiendas realiza un acto en violacién directa de la
politica de seguridad. En cada una de estas circunstancias, la politica de
seguridad debe contar con lineamientos acerca de las medidas que se

deben tomar.

Debe llevarse a cabo una investigacion para determinar las
circunstancias en torno a la violacién de seguridad, y cémo y por qué
ocurrié. La politica de seguridad debe contener lineamientos acerca de
las acciones correctivas para las fallas de seguridad. Es razonable
esperar que el tipo y severidad de la accién dependan de la gravedad de

la violacion.

PARAMETROS PARA ESTABLECER POLITICAS DE SEGURIDAD DE LA
INFORMACION (PSI)

La implementacion de Politicas de Seguridad de la Informacién es
un proceso técnico y administrativo que debe abarcar a toda la
organizacién, por ende, debe estar avalado y contar con un fuerte
apoyo de la direccién y/o maxima gerencia, ya que sin este apoyo, su

implementacién sera mas compleja e incluso puede fracasar.

Es importante que al momento de formular las politicas de seguridad de

la informacidn, se consideren por lo menos los siguientes aspectos:

a. Efectuar un andlisis de riesgos informaticos para valorar los activos y
asi adecuar las politicas a la realidad de la empresa.

b. Reunirse con los departamentos duefios de los recursos, ya que ellos
poseen la experiencia y son la principal fuente para establecer el
alcance y definir las violaciones a las politicas.

c. Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo los beneficios y riesgos relacionados con los

recursos y bienes, y sus elementos de seguridad.
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d. Identificar quién tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en proteger los activos
criticos en su area.

e. Monitorear periddicamente los procedimientos y operaciones de la
empresa, de forma tal, que ante cambios de politicas puedan
actualizarse oportunamente.

f. Detallar explicita y concretamente el alcance de las politicas con el
propdsito de evitar situaciones de tensién al momento de establecer

los mecanismos de seguridad que respondan a las politicas trazadas.

Razones que impiden la aplicacion de las politicas de seguridad
informatica.

Se debe ser capaz de convencer a los altos ejecutivos de la necesidad y
beneficios de buenas politicas de seguridad informatica, sino los

esfuerzos de su implementacién pueden ser desperdiciados.

Otros inconvenientes lo representan los tecnicismos informaticos y la
falta de una estrategia de mercadeo por parte de los Gerentes de
Informatica o los especialistas en seguridad, que llevan a los altos
directivos de las empresas a no comprender exactamente la razén

o motivos de las inversiones.

Esta situacién ha llevado a que muchas empresas con activos muy
importantes, se encuentren expuestas a graves problemas de
seguridad vy riesgos innecesarios, que en muchos casos

comprometen informacidn sensible y por ende su imagen.

Si se quiere que las politicas de seguridad sean aceptadas,
deben integrarse a las estrategias del negocio, a su mision y vision,
con el propdsito de que los que toman las decisiones reconozcan su

importancia e incidencia en las proyecciones y utilidades de la compaiia.
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Finalmente, es importante sefalar que las politicas por si solas no
constituyen una garantia para la seguridad de la organizacion, ellas deben
responder a intereses y necesidades organizacionales basadas en la vision
de negocio, que lleven a un esfuerzo conjunto de sus actores por
administrar sus recursos, y a reconocer en los mecanismos de
seguridad informatica factores que facilitan la formalizaciéon vy

materializacién de los compromisos adquiridos con la organizacién.

2.4.5. RESPUESTA A LAS VIOLACIONES DE POLITICAS
Cuando ocurre una violacidn, la respuesta puede depender del tipo de
usuario responsable del acto. Las violaciones a la politica pueden ser
cometidas por gran variedad de usuarios; algunos pueden ser locales y
otros externos. Los usuarios locales son llamados usuarios internos y los
externos, usuarios foraneos. Por lo general, la distincién entre ambos
tipos estd basada en los limites de red, administrativos, legales o
politicos. El tipo de limite determina cual debe ser la respuesta a la
violacidn de la seguridad. Los ejemplos de respuestas pueden ir desde
una reprimenda o advertencia verbal, una carta formal o la presentacion

de cargos judiciales.

Usted necesita definir la accion segun el tipo de violacion. Estas acciones
requieren ser definidas con claridad, con base en el tipo de usuario que
haya violado la politica de seguridad de cdmputo. Los usuarios internos
y externos de su red deben estar conscientes de la politica de seguridad.
Si hay wusuarios externos que utilicen legalmente la red, es
responsabilidad de usted verificar que esas personas conozcan las
politicas que se han establecido. Esto es de particular importancia si
usted tiene que emprender acciones legales en contra de los

transgresores.

Si se ha producido una pérdida significativa, quizd usted tendra que

tomar acciones mas drasticas. Si todo esto implica una publicidad
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2.4.6.

negativa, quizas usted prefiera arreglar la falla de seguridad y no

emprender accidn judicial.

El documento de la politica de seguridad también debe contener
procedimientos para manejar cada tipo de incidente de violacién. Debe
llevarse un registro apropiado de tales violaciones, el cual ha de
revisarse periddicamente para observar tendencias y tal vez ajustar la
politica de seguridad para que dicha politica tome en cuenta cualquier

nuevo tipo de amenaza.

IDENTIFICACION Y PREVENCION DE PROBLEMAS DE SEGURIDAD

La politica de seguridad define lo que necesita protegerse, pero no
sefiala explicitamente como deben protegerse los recursos y el enfoque
general para manejar los problemas de seguridad. En una seccién
separada de la politica de seguridad deben abordarse los
procedimientos generales que deben implementarse para evitar

problemas de seguridad.

La politica de seguridad debe remitirse a la guia del administrador de
sistemas del sitio respecto a detalles adicionales acerca de la
implementacién de los procedimientos de seguridad.

Antes de establecer los procedimientos de seguridad, debe evaluar el
nivel de importancia de los recursos de la red y su grado de riesgo.

En muchas ocasiones es tentador empezar a implementar
procedimientos como el siguiente, sin haber definido la politica de
seguridad de la red: “Nuestro sitio necesita ofrecer a los usuarios
acceso telnet a los hosts internos y externos, evitar acceso NFS a los
hosts internos, pero negarlo a los usuarios externos, tener tarjetas
inteligentes para registrarse desde afuera, tener mddems de
contestacion de Llamada...” Si no se conocen adecuadamente los
recursos mas importantes y los que estan expuestos a mayores riesgos,

el enfoque anterior hara que ciertas areas tengan mas proteccion de la
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2.4.7.

gue necesitan, y que otras areas mas importantes no tengan suficiente

proteccion.

Establecer una politica de seguridad eficaz requiere considerable
esfuerzo. Se necesita cierto esfuerzo para considerar todos los aspectos
y cierta disposicion para establecer las politicas en papel y hacer lo

necesario para que los usuarios de la red la entiendan adecuadamente.

CONFIDENCIALIDAD
La confidencialidad puede definirse como el hecho de mantener las
cosas ocultas o secretas. Esta es una consideracion muy importante

para varios tipos de datos delicados.

Las siguientes son algunas de las situaciones en las que la informacién
es vulnerable de ser divulgada:
v' Cuando la informacién estd almacenada en un sistema de
computo.
v Cuando la informacidn estd en transito hacia otro sistema en la
red.
v' Cuando la informacidn estd almacenada en cintas de respaldo o

discos magnéticos.

El acceso a la informacidén que esta almacenada en una computadora
estd controlado mediante los permisos de archivo, las listas de control
de acceso (ACL) y otros mecanismos similares.

La informacidn en transito puede protegerse mediante la encriptacion
o los gateways de las firewalls. La encriptacion puede usarse para
proteger la informacion en las tres situaciones.

El acceso a la informacién almacenada en cintas o discos magnéticos
puede controlarse mediante la seguridad fisica; como puede ser,

guardar las cintas en una caja de seguridad o en una red inaccesible.
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2.5. IMPLEMENTACION DE LAS POLITICA DE SEGURIDAD
La implementacion de medidas de seguridad, es un proceso Técnico-
Administrativo. Como este proceso debe abarcar toda la organizacion, sin
exclusién alguna, ha de estar fuertemente apoyado por el sector gerencial, ya

gue sin ese apoyo, las medidas que se tomen no tendrdn la fuerza necesaria.

Se deberd tener en cuenta que la implementacion de Politicas de Seguridad,
trae aparejados varios tipos de problemas que afectan el funcionamiento de la
organizacién. La implementacion de un sistema de seguridad conlleva a
incrementar la complejidad en la operatoria de la organizacidn, tanto técnica

como administrativamente.

Por esto, serd necesario sopesar cuidadosamente la ganancia en seguridad

respecto de los costos administrativos y técnicos que se generen.

Es fundamental no dejar de lado la notificacidn a todos los involucrados en las
nuevas disposiciones y, darlas a conocer al resto de la organizacién con el fin

de otorgar visibilidad a los actos de la administracion.

Una PSI debera abarcar:

v" Alcance de la politica, incluyendo sistemas y personal sobre el cual se
aplica.

v' Objetivos de la politica y descripcion clara de los elementos involucrados
en su definicion.

v Responsabilidad de cada uno de los servicios, recurso y responsables en
todos los niveles de la organizacién.

v' Responsabilidades de los usuarios con respecto a la informacién que
generany a la que tienen acceso.

v' Requerimientos minimos para la configuracion de la seguridad de los
sistemas al alcance de la politica.

v’ Definicién de violaciones y las consecuencias del no cumplimiento de la

politica.
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v Por otra parte, la politica debe especificar la autoridad que debe hacer que
las cosas ocurran, el rango de los correctivos y sus actuaciones que
permitan dar indicaciones sobre la clase de sanciones que se puedan
imponer. Pero, no debe especificar con exactitud qué pasara o cuando algo
sucedera; ya que no es una sentencia obligatoria de la ley.

v Explicaciones comprensibles (libre de tecnicismos y términos legales pero
sin sacrificar su precisidn) sobre el porqué de las decisiones tomadas.

v" Finalmente, como documento dindmico de la organizacién, deben seguir
un proceso de actualizacién periddica sujeto a los cambios
organizacionales relevantes: crecimiento de la planta de personal, cambio
en la infraestructura computacional, alta y rotacién de personal, desarrollo

de nuevos servicios, cambio o diversificacidon de negocios, etc.

Una proposicidén de una forma de realizar una PSI adecuada puede apreciarse

en el siguiente diagrama:

AMENSZAE oo cecuencias  Ambiente  Mecanismos | 2ooF
Posibles Hurnans
! i 1 i il

Bazes de Andlisis del Sisterna de Sequridad
+
Prograrna da
K 59'32"":""":' | Contrales v
_ + Plan de Accidn § Wigilanzia
Rewvisidn " ) .
— 4 Procedimiantoz § o
Motrnativas ‘—I Auditoria
+
1 Sirnulacidn J Archivos de
Log

T f T f ! T T T Grafico N° 04.

Plan de Contingencia

Fuente:

Manual de Seguridad en Redes. http://www.arcert.gov.ar

2.5.1. IMPLEMENTARY ESTRUCTURAR CONTROLES.
Con el propdsito de enfrentar correctamente los procesos de auditoria
y a la vez para satisfacer un adecuado nivel de control interno en las
actividades de TIC, se deben disenar controles, de manera que ellos
abarquen a todos los procesos que se manejan por medio de las TIC en

una organizacion. En todo proceso el OSI juega un papel de relevancia,
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puesto que con su experiencia se pueden realizar estas
implementaciones de forma adecuada y con la relevancia que la
organizacioén requiere.

En si, los controles deben estar construidos en base a areas (procesos)
y objetivos de control de los cuales se deben desprender las actividades
y finalmente los controles en si. Por ejemplo la norma I1SO/ IEC 27002
describe 39 objetivos de control. Sin embargo, otras normas o
estandares como I1SO 17799, ITIL y COBIT proponen un nimero distinto

de controles.

De manera de apoyar la implementacion del modelo propuesto y de
modo de hacer practico el proceso de estructurar e implementar
controles, el modelo entrega una estructura, con una base de 85
objetivos de control los cuales nacen 120 controles generales para TIC.
Esta base de controles debe ser ajustada segin el dmbito de la

organizacién y los alcances de sus actividades en TIC.

Estos controles han sido establecidos conforme el estudio de los
estdndares antes citados, considerando especialmente las indicaciones
de I1SO 17799 e ISO/IEC 27002, y pretenden ser una guia para quien
estime su activacion. Es importante recalcar que los controles en si no
bastan para tener un correcto gobierno Tl, ya que ello solo se puede
alcanzar cuando existe todo el marco compuesto por politicas,
procedimientos, informes, registros, instructivos y controles.

Las organizaciones que tienen mayor interés en asegurar y demostrar
menor riesgo son las instituciones y organizaciones bancarias y/o
financieras, debido a que el activo de informacidn en este caso puede
efectivamente determinar la continuidad de sus operaciones. Ellas
estan en obligacién de implementar estandares y metodologia de clase

mundial que permitan el resguardo a sus clientes.
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2.5.2. MODELO DE CONTROL DE RIESGOS DE SEGURIDAD DE LA
INFORMACION EN AREAS TIC.
Si bien el modelo PDCA es el estdndar formal de ISO, éste se construye
sobre una base que no necesariamente se aplica a todas las
organizaciones, sobre todo cuando estas no se han involucrado en
procesos relacionados con normas ISO, por ello, con una base practica
se presenta el siguiente modelo, el cual no omite ni restringe las
actividades sefaladas en el modelo formal, sino que se vale de ellas para
sustentar un formato practico de actividades que deben ser abarcadas
para lograr un adecuado nivel de seguridad de la informacién en las

areas de TIC en cualquier tipo de organizacién.

Este modelo puede ser perfeccionado y modificado en el futuro dado
gue su estructura se debe ajustar a los contrastantes cambios que

surgen de las organizaciones como sistema dinamico.

Las particularidades del modelo que se presenta a continuacion residen
en su aspecto operativo y practico, puesto que se considera su

estructuracién, formacion e implementacién bajo dos grandes fases:

v" Fase de Elaboracidn.

v Fase de Aplicacion.

Estas fases contemplan el conjunto de actividades que de ellas se
desprenden y estan ligadas mediante la secuencia de actividades que es
necesario desarrollar a fin de elaborar y aplicar correctamente el

modelo.

Este modelo considera los principales elementos incluidos en las
diversas normas y estandares internacionales relacionados con la
seguridad de la informacién, por lo que creemos que apoya la

concrecion de un “Gobierno de TIC”, lo que a su vez abarca un aspecto
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mayor al que su disefio se orientd inicialmente, ya que esto implica que
no solo cubre temas de seguridad y de riesgos, sino a que al mismo
tiempo apoya a lograr aspectos de estructura organizaciones,
descripciones de cargo y tareas, definiciones de misidn y visién, o solo a
nivel gerencial, sino que a nivel de cada area de Tl.

La siguiente presenta el modelo en forma esquematica. El esquema
presentado resume y agrupa todas las actividades y se debe entender

que muchas de ellas llevaran un ciclo continuo de mejora.

Modelo para Control de Riesgos de Seguridad de la
informacion en TIC
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Grafico N° 05. Modelo de Control de Riesgos de Seguridad de la

Informacion en Areas de TIC.

Las actividades son secuenciales y a la vez se comportan en un estado
ciclico con periodos de tiempos en su ciclo que varian dependiendo de
cada organizacion y del estado de avance que ella tenga respecto a
temas de seguridad de la informacidn.

La descripcion de cada una de las fases y actividades que se consideran

en el grafico seria:

1. Deteccidn de Necesidades: corresponde al levantamiento de todas
las actividades relacionadas con los impactos que la organizacion
pueda tener en relacién con su seguridad de la informacion.

2. Analisis de Riesgo: corresponde a evaluar todos los potenciales
riesgos en los cuales se pueda ver envuelta la organizaciéon por
aspectos emanados de las TIC y que impactan en la seguridad de la
informacién.

3. Apoyo Directivo: corresponde a la presentacion del resultado de las
etapas anteriores con el fin de conseguir el apoyo para concretar la
implementacién de la seguridad de la informacién (presupuestos,
personal, capacitacion, etc.).

4. OSl: la organizacion debe designar a un OSI para que realice, apoye,
dirija y pueda llevar el control de implementacién y posterior
seguimiento a todo el modelo de seguridad de la informacién.
Ademas el OSl estara presente en todas las actividades y con énfasis
en la fase de aplicacién en la cual participara en forma activa en
todas las actividades que se indican en adelante.

5. Confeccién PSI: corresponde al disefio de las Politicas de Seguridad
de la Informacién.

6. Confeccion de procedimientos, instructivos vy registros:

corresponde al desarrollo de documentos que formalicen como se
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10.

11.

12.

deben realizar las actividades y que informacion es que se debe
retener como evidencia para dar conformidad a las PSI.

Controles TIC: en esta etapa se disefian y definen los procesos,
objetivos de control, controles y evidencias formales de las
actividades de seguridad que daran sustento a los procesos de
revisién o auditorias del modelo.

Evaluacién y auditoria: en esta etapa se debe realizar, preparar y
desarrollar la revision que avale que todos los procesos de Tl se
estdn cumpliendo y llevando a cabo adecuadamente, lo cual sera
evaluado por el mismo proceso de auditoria (interna y/o externa).

Evidencia: en esta etapa se busca verificar de manera adecuada que
todos los registros de Tl para todos sus procesos y controles estén
disponibles para cualquier tipo de revisidn, particularmente a los
procesos de auditoria.

Informes: en esta etapa se contempla la confeccion de informes del
proceso de revisién que derivan en actividades de mejora al modelo
y con revisiones por parte de la direcciéon de la organizaciéon que
permitan confeccionar adecuados planes de accion.

Planes de Accion: esta etapa consiste en la aplicacion de los planes
de accién conforme a los plazos y actividades que fueron indicados
en el proceso de auditoria. Estos planes pueden confirmar la
revision y ajuste de todo tipo de actividades ya sea a nivel de
procesos de seguridad, de evidencias, de politicas o de cualquier
otra actividad que sea identificada.

Sensibilizacidn: esta etapa permite entregar constante informacién
a la organizacién sobre la importancia de mantener la seguridad de

la informacidén y el resguardo de todas las actividades de TI.
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2.5.3. PROCEDIMIENTOS Y PLANES DE CONTINGENCIA.
PLAN DE CONTINGENCIA.
Es un tipo de plan preventivo, predictivo y reactivo. Presenta una
estructura estratégica y operativa que ayudara a controlar una situacion
de emergencia y a minimizar sus consecuencias negativas.
El plan de contingencia propone una serie de procedimientos
alternativos al funcionamiento normal de la organizacién, cuando
alguna de sus funciones usuales se ve perjudicada por una contingencia
externa.
Solo cuando una organizaciéon toma conciencia de lo importante que es
la seguridad de sus recursos incluyendo sus tecnologias de la
informacién, es cuando empieza a disefiar y establecer medidas de
seguridad que tienen por objetivo protegerla de diversas situaciones
perjudiciales.
Aunque prevenir éstos desastres es de vital importancia, tampoco se
puede descuidar la casi inevitable eventualidad de que sucedan, para
ello también se necesita formular y establecer una serie de
procedimientos que permitan enfrentar los problemas vy
posteriormente restaurar las condiciones normales de operacién del

area afectada.

Etapas del Plan.

- Analisis de Riesgo.

- Plan de Respaldo.

- Plan de Recuperacién.

- Plan de Mantenimiento.

- Plan de Entrenamiento.

Plan de Contingencia aplicada a la seguridad en aplicaciones
Informaticas.
Un punto importante que no tiene que ser obviado en el desarrollo de

un Plan de Contingencia, es disponer de puntos que contemplen la
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proteccion y el aseguramiento del funcionamiento éptimo de las

aplicaciones informaticas de la organizacién. La estabilidad funcional de

las aplicaciones se considera un factor crucial en una institucidn

tecnificada, o dicese de otro modo, las aplicaciones informaticas se han

vuelto tan importante que su dependencia estd ligada con la muerte o

levantamiento de la organizacion.

Se deben de considerar los siguientes puntos en el desarrollo de un Plan

de Contingencia:

Anidlisis de Riesgo de software.

Prioridades de proteccion.

Accesos no autorizados.

Desastres naturales.

Vandalismo.

Fallas de Personal clave.

Fallas de Hardware y Software.

v’ Fallas en el servidor de aplicaciones y de base de datos.

v’ Fallas en la infraestructura de red.

v’ Fallas en el Firewall.

Plan de Accidén.

v’ Realizar un levantamiento de los servicios informaticos.

v' Identificar un conjunto de amenazas.

v' Revisar la seguridad, controles fisicos y ambientales existentes.
v’ Identificar los servicios fundamentales del area de sistemas

informaticos de la empresa

Ejemplo Diagrama de Respuesta de emergencia de “FALLAS EN

HARDWARE Y SOFTWARE”
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Grafico N° 06. Plan de contingencia Informatico. Delegaciéon Miguel Hidalgo.

México, D.F. ArchivoPDF. 2005
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2.5.4. IMPLEMENTACION PRACTICA DE UN PLAN DE CONTINGENCIA.

MODELO DE DIAGNOSTICO SITUACIONAL.

Actualmente el SIMA Iquitos cuenta con los siguientes Activos Informaticos.

Fuente: Oficina Estratégica SIMA lquitos S.R.Ltda.

HARDWARE
- 03 UPS.

- 79 Computadoras.
- 27 Impresoras.
- 13 Escaner.

- 02 Laptops.

COMUNICACIONES
08 Switch Administrable.

02 Router.
04 Servidores.

21 Teléfonos IP.

SOFTWARE
43 Office core.

11 Project.
09 Autocad LT.

85 Licencias Antivirus.

01 Antispan.

03 Windows Server.

01 SQL Server.
01 Microsoft

Studio.

Visual

DESARROLLO

- Sistema Contable.

- Sistema Financiero.

- Sistema de Facturacion.

- Sistema de Recursos
Humanos.

- Sistema Comercial.

- Sistema de Produccion.

- Sistema de Cuentas
internas 4546.

- Sistema de Almacén.

- Sistema de inventarios.

- Sistema Logistico.

NECESIDAD DE REALIZAR UN MANTENIMIENTO.

Es necesario por tanto la identificacidon previa de cuales de los procesos son

criticos y cuales son los recursos necesarios para garantizar el
funcionamiento de las aplicaciones de gestion.

Debe contemplar los planes de emergencia, backup, recuperacién,
comprobacién mediante simulaciones y mantenimiento del mismo. Un plan
de contingencia adecuado debe ayudar a las empresas a recobrar
rapidamente el control y capacidades para procesar la informacion y

restablecer la marcha normal del negocio.

FINALIDAD DE UN PLAN DE CONTINGENCIA.
Tener un Plan de contingencia lo mas completo y global posible. Definir las

normas y procedimiento necesarios para afrontar cualquier eventualidad
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gue se produzca en los sistemas de informacion y comunicacion del SIMA

Iquitos, de modo que se asegure la continuidad, seguridad y confiabilidad

de los mismos.

OBJETIVO GENERAL DE UN PLAN DE CONTINGENCIA.

Tomar las medidas necesarias para minimizar la probabilidad a los que

estard sometido el sistema de informacion que se va a implementar vy, se

conviertan en una realidad y posibilitar que el sistema pueda responder sin

que ello suponga un grave impacto para su integridad.

OBJETIVOS ESPECIFICOS DE UN PLAN DE CONTIGENCIA.

a.

Proteger la vida de las personas inherentes a los servicios informaticos
de la entidad.

Prevenir o minimizar la pérdida o la corrupcion de archivos de datos
criticos para la continuidad de las operaciones de la entidad.

Proteger la propiedad de la entidad y otros activos.

Iniciar un procedimiento de recuperacién de los servicios informaticos
ante un desastre o posibles fallas ocasionadas.

Proteger al sistema de informaciéon de pérdidas irreparables de
informacién procesada.

Garantizar la continuidad de las operaciones de los elementos
considerados criticos que componen los sistemas de informacion y/o
infraestructura informatica.

Alcanzar una alta disponibilidad, es decir, impedir que se produzcan
fallas en los sistemas, que dificulten el normal funcionamiento de
nuestra institucion.

Definir acciones y procedimientos a ejecutar en caso de fallas de los
elementos que componen un sistema de informacién y/o
infraestructura informatica.

Impedir que el dano material de cualquier soporte de informacion,
conlleve o no a la pérdida de informacién: maquinas, instalaciones,

lineas de comunicacion, etc.; ademads de otros objetivos como establecer
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las medidas organizativas y técnicas para asegurar la confidencialidad,
integridad y disponibilidad de la informacidn y el soporte informaticos

de nuestra entidad.

2.5.5. POLITICAS DE SEGURIDAD FiSICA.
ACCESO FISICO.
Las Empresas destinaran un area que servira como centro de
telecomunicaciones donde ubicardn los sistemas de
telecomunicaciones y servidores.
Todos los sistemas de comunicaciones estaran debidamente protegidos
con la infraestructura apropiada de manera que el usuario no tenga
acceso fisico directo. Entendiendo por sistema de comunicaciones: el

equipo activo y los medios de comunicacion.

El acceso de terceras personas debe ser identificado plenamente,
controlado y vigilado durante el acceso portando una identificacién que
les serd asignado por el drea de seguridad de acceso al edificio y a las

oficinas de Las Empresas.

Las visitas internas o externas podran acceder a las areas restringidas
siempre y cuando se encuentren acompafiadas cuando menos por un
responsable del area de tecnologia o con permiso de los
Administradores TIC.

Las visitas a las instalaciones fisicas de los centros de

telecomunicaciones se haran en el horario establecido.

El personal autorizado para mover, cambiar o extraer equipo de
coOmputo es el poseedor del mismo o el superior responsable o los
Administrador TIC, a través de formatos de autorizacion de
Entrada/Salida, los cuales notificaran a las personas delegadas del Area

Administrativa de Las Empresas y al personal de seguridad del edificio.
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PROTECCION FiSICA.
A. Data Center.

El DataCenter debera:

1. Tener una puerta de acceso de vidrio templado transparente,
para favorecer el control del uso de los recursos de cdmputo.

2. Ser un drea restringida. Tener un sistema de control de acceso
gue garantice solo la entrada al personal autorizado por la
Gerencia o Jefatura de TI.

3. Aire acondicionado. Mantener la temperatura a 17° C. de ser
posible contar un aire acondicionado de precisién que cuente
con un sistema de control deshumedecedor para mayor control
de la temperatura.

4. Respaldo de energia redundante. Contar con equipos UPS con
autonomia minima de 1 hora. Ademas de contar con un sistema
electrégeno propio.

5. Seguir los estandares de proteccién eléctrica vigentes para
minimizar los riesgos de dafios fisicos de los equipos de
telecomunicaciones y servidores.

6. Los sistemas de tierra fisica, sistema de proteccidon e
instalaciones eléctricas deberdn recibir mantenimiento anual
con el fin de determinar la efectividad del sistema.

7. Contar con algiun esquema que asegure la continuidad del
servicio.

8. Control de humedad.

9. Prevencién y/o deteccién de incendios.

10. Sistema de extincion.

B. Infraestructura.
Las dependencias deberan considerar los estdndares vigentes de
cableado estructurado durante el disefio de nuevas areas o en el

crecimiento de las areas existentes.
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El resguardo de los equipos de computo deberd quedar bajo el area
de Tecnologia contando con un control de los equipos que permita

conocer siempre la ubicacion fisica de los mismos.

2.5.6. NIVELES DE SEGURIDAD

El departamento de Defensa de los Estados Unidos ha definido unos
niveles de seguridad para sus computadoras, que se recogen en el
denominado “Libro Naranja” (por el color de sus tapas), y que es usado
como un estandar para indicar el nivel de seguridad de los sistemas
informaticos.

Estas especificaciones definen siete niveles de seguridad, denominadas
A1, B3, B2, B1, C2, C1, D. Siendo el D de menor seguridad y A1 de mayor.

Cada nivel incluye las exigencias de los niveles inferiores.

Nivel D. Estos sistemas tienen exigencias de seguridad minimos, no se
les exige nada en particular para ser considerados de clase D.

Nivel C1. Para que un sistema sea considerado C1 tiene que permitir la
separacion entre datos y usuarios, debe permitirse a un usuario limitar
el acceso a determinados datos, y los usuarios tiene que identificarse y
validarse para ser admitidos en el sistema.

Nivel C2. Para que un sistema sea de tipo C2 los usuarios tiene que
poder admitir o denegar el acceso a datos a usuarios en concreto, debe
de llegar una auditoria de accesos, e intentos fallidos de acceso a
objetos (archivos, etc.), y también especifica que los procesos no dejen
residuos.

Nivel B1. A un sistema de nivel B1 se le exige control de acceso
obligatorio, cada objeto del sistema (usuario o dato) se le asigna una
etiqueta, con un nivel de seguridad jerdrquico y con unas categorias.
Nivel B2. Un sistema de nivel B2 debe tener un modelo tedrico de
seguridad verificable, ha de existir un usuario con los privilegios
necesarios para implementar las politicas de control, y este usuario

tiene que ser distinto del administrador del sistema. Los canales de
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entrada y salida de datos tienen que estar restringidos para evitar fugas
de datos o la instruccidn de estos.

Nivel B3. En el nivel B3 tiene que existir un argumento convincente de
que el sistema es seguro, ha de poderse definir la proteccién para cada
objeto, objetos permitidos y cudles no, y el nivel de acceso permitido a
cada cual. Tiene que existir un monitor de referencia que reciba las
peticiones de acceso de cada usuario y las permita o las deniegue segln
las politicas de acceso que se hayan definido. El sistema debe ser muy
resistente a la penetracidn de intrusos, asi como tener una auditoria que
permita detectar posibles violaciones de la seguridad.

Nivel Al. Los sistemas de nivel Al deben cumplir los mismos
requerimientos que los de nivel B3, pero debe ser comprobado

formalmente el modelo de seguridad definido en el nivel B3.

2.6. ETAPAS PARA IMPLEMENTAR UN SISTEMA DE SEGURIDAD

Para implementar un Sistema de Seguridad, y los elementos que componen
este sistema empiecen a funcionar y se observen y acepten las nuevas
instituciones, leyes y costumbres del nuevo sistema de seguridad se deben
seguir los siguientes 8 pasos:

1. Introducir el tema de seguridad en la vision de la empresa.

2. Definir los procesos de flujo de informacidn y sus riesgos en cuanto a todos
los recursos participantes.

3. Capacitar al gerente y directivos, contemplando el enfoque global.

4. Designar y capacitar supervisores de area.

5. Definir trabajar sobre todo las areas donde ser pueden lograr mejoras
relativamente rapidas.

6. Mejorar las comunicaciones internas.

7. ldentificar claramente las areas de mayor riesgo corporativo y trabajar con
ellas planteando soluciones de alto nivel.

8. Capacitar a todos los trabajadores en los elementos basicos de seguridad y
riesgo para el manejo del software, hardware y con respecto a la seguridad
fisica.
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2.6.1. ANALISIS DE RIESGO.

Cuando usted crea una politica de seguridad de red, es importante que
comprenda que la razdén para crear una politica es, en primer lugar,
asegurar que los esfuerzos dedicados a la seguridad impliquen un costo
razonable. Esto significa que usted debe conocer cuales recursos vale la
pena proteger, y cuales son mas importantes que otros. También debe
identificar la fuente de amenazas de la que usted estd protegiendo a los
recursos de la red. A pesar de toda la publicidad acerca de los intrusos
qgue irrumpen en una red, muchos estudios Indican que, en el caso de la
mayoria de las organizaciones, las verdaderas pérdidas causadas por los
usuarios internos son mucho mayores.
El andlisis de riesgo implica determinar lo siguiente:

v' ¢éQué necesita proteger?

v' éDe qué necesita protegerlo?

v' ¢Cémo protegerlo?
Los riesgos deben clasificarse por nivel de importancia y gravedad de la
pérdida. No debe terminar en una situacidn en la que gaste mads en
proteger algo que es de menor valor para usted.
La evaluacién de la amenaza y los riesgos no debe ser una actividad de
una sola vez; debe realizarse con regularidad, como se defina en la
politica de seguridad del sitio.
Otros factores que hay que considerar al estimar el riesgo de un recurso
de red son su disponibilidad, integridad y confidencialidad. La
disponibilidad de un recurso es la medida de qué tan importante es
tenerlo disponible todo el tiempo. La integridad de un recurso es la
medida de que tan importante es que este o los datos del mismo sean
consistentes.
Esto es de particular importancia para los recursos de bases de datos.
La confidencialidad se aplica a recursos, tales como archivos de datos, a

los cuales se desee restringir el acceso.

2.6.2. IDENTIFICACION DE RECURSOS
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2.6.3.

Al realizar el analisis de riesgo, usted debe identificar todos los recursos
que corran el riesgo de sufrir una violacién de seguridad. Los recursos
como el hardware son bastante obvios para incluirlos en este calculo,
pero en muchas ocasiones se ignoran recursos tales como las personas
que en realidad utilizan los sistemas. Es importante identificar a todos
los recursos de la red que puedan ser afectados por un problema de

seguridad.

La RFC 1244 enlista los siguientes recursos de red que usted debe

considerar al calcular las amenazas a la seguridad general:

1. HARDWARE: procesadores, tarjetas, teclados, terminales,
estaciones de trabajo, computadores personales, impresoras,
unidades de disco, lineas de comunicacion, servidores terminales,
routers.

2. SOFTWARE: programas fuente, programas objeto, utileras,
programas de diagndstico, sistemas operativos, programas de
comunicaciones.

3. DATOS: durante la ejecucion, almacenados en linea, archivados
fuera de linea, respaldos, registros de auditoria, base de datos, en
transito a través de medios de comunicacion.

4. PERSONAS: usuarios, personas necesarias para operar los sistemas.

5. DOCUMENTACION: sobre programas, hardware, sistemas,
procedimientos administrativos locales.

6. SUMINISTROS: papel, formularios, medios magnéticos.

IDENTIFICACION DE LAS AMENAZAS

Una vez que se han identificado los recursos que requieren proteccion,
usted debe identificar las amenazas a las que estdn expuestos. Pueden
examinarse las amenazas para determinar qué posibilidad de pérdida
existe. También debe identificar de qué amenazas esta usted tratando

de proteger a sus recursos.
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2.6.4. RIESGO DE REVELACION DE INFORMACION
La revelacién de informacion, ya sea voluntaria o involuntaria, es otro
tipo de amenaza. Usted debe determinar el valor y delicadeza de la
informacién guardada en sus computadoras. En el caso de vendedores
de hardware y software, el cddigo fuente, los detalles de disefio, los
diagramas y la informacién especifica de un producto representan una

ventaja competitiva.

Los hospitales, las compafiias de seguros y las instituciones financieras
mantienen informacidon confidencial, cuya revelacion puede ser
perjudicial para los clientes y la reputacién de la empresa. Los
laboratorios farmacéuticos pueden tener aplicaciones patentadas y no

pueden arriesgarse a pérdidas causadas por robos.

A nivel del sistema, la revelacién de un archivo de contrasefias de un
sistema Unix puede volverlo vulnerable a accesos no autorizados en el
futuro. Para muchas organizaciones, un vistazo, a una propuesta o un
proyecto de investigacidn que represente muchos afios de trabajo

puede darle a su competidor una ventaja injusta.

Muchas veces, la gente supone que los accesos no autorizados de
terceros a las redes y computadoras son realizadas por individuos que
trabajan por su cuenta. No siempre es asi. Los peligros del espionaje
industrial gubernamental sistematico son realidades desafortunadas de

la vida.

Ademas, cuando se logra uno de estos accesos no autorizados, por lo
general la informacién fluye por Internet en muy poco tiempo. Hay
grupos de noticias y canales de difusién, en Internet (IRC) en los que los
usuarios comparten la informacién que lograron extraer de estas
intromisiones.

2.7. AUDITORIA DE SISTEMAS
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La auditoria en informatica es la revisién y la evaluacion de los controles,
sistemas, procedimientos de informatica; de los equipos de cémputo, su
utilizacién, eficiencia y seguridad, de la organizacién que participan en el
procesamiento de la informacidn, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacién mas eficiente y segura de la

informacién que servira para una adecuada toma de decisiones.

La auditoria en informatica deberda comprender no sélo la evaluacién de los
equipos de computo, de un sistema o procedimiento especifico, sino que
ademas habrd de evaluar los sistemas de informacién en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtenciéon de

informacioén.

La auditoria en informatica es de vital importancia para el buen desempefo de
los sistemas de informacidn, ya que proporciona los controles necesarios para
qgue los sistemas sean confiables y con un buen nivel de seguridad. Ademas
debe evaluar todo (informatica, organizacion de centros de informacion,

hardware y software).

2.7.1. PLANEACION DE LA AUDITORIA EN INFORMATICA.
Para hacer una adecuada planeacién de la auditoria en informatica, hay
gue seguir una serie de pasos previos que permitirdn dimensionar el
tamafio y caracteristicas de drea dentro del organismo a auditar, sus

sistemas, organizacién y equipo.

En el caso de la auditoria en informatica, la planeacién es fundamental,
pues habra que hacerla desde el punto de vista de los dos objetivos:
v’ Evaluacion de los sistemas y procedimientos.

v’ Evaluacion de los equipos de computo.

Para hacer una planeacion eficaz, lo primero que se requiere es obtener

informacién general sobre la organizacion y sobre la funcion de
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2.7.2.

informatica a evaluar. Para ello es preciso hacer una investigacion
preliminar y algunas entrevistas previas, con base en esto planear el
programa de trabajo, el cual deberd incluir tiempo, costo, personal
necesario y documentos auxiliares a solicitar o formular durante el

desarrollo de la misma.

CONTROL DE PROYECTOS.

Debido a las caracteristicas propias del analisis y la programacion, es
muy frecuente que la implantacién de los sistemas se retrase y se llegue
a suceder que una persona lleva trabajando varios afos dentro de un
sistema o bien que se presenten irregularidades en las que los
programadores se ponen a realizar actividades ajenas a la direccién de

informatica.

Para poder controlar el avance de los sistemas, ya que ésta es una
actividad de dificil evaluacion, se recomienda que se utilice la técnica de
administracién por proyectos para su adecuado control.

Para tener una buena administracién por proyectos se requiere que el
analista o el programador y su jefe inmediato elaboren un plan de
trabajo en el cual se especifiquen actividades, metas, personal
participante y tiempos. Este plan debe ser revisado periédicamente
(semanal, mensual, etc.) para evaluar el avance respecto a lo
programado.

La estructura estandar de la planeacién de proyectos deberd incluir la
facilidad de asignar fechas predefinidas de terminacion de cada tarea.
Dentro de estas fechas debe estar el calendario de reuniones de

revision, las cuales tendran diferentes niveles de detalle.

2.7.3. CONTROLES.
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Los datos son uno de los recursos mas valiosos de las organizaciones y,
aunque son intangibles, necesitan ser controlados y auditados con el
mismo cuidado que los demas inventarios de la organizacién, por lo cual
se debe tener presente:

a. La responsabilidad de los datos es compartida conjuntamente
por alguna funcion determinaday el departamento de cémputo.

b. Un problema de dependencia que se debe considerar es el que
se origina por la duplicidad de los datos y consiste en poder
determinar los propietarios o usuarios posibles (principalmente
en el caso de redes y banco de datos) y la responsabilidad de su
actualizacion y consistencia.

c. Los datos deberan tener una clasificacion estdndar y un
mecanismo de identificacion que permita detectar duplicidad y
redundancia dentro de una aplicacién y de todas las aplicaciones
en general.

d. Se deben relacionar los elementos de los datos con las bases de
datos donde estdn almacenados, asi como los reportes y grupos

de procesos donde son generados.

CONTROL DE MEDIOS DE ALMACENAMIENTO MASIVO

Los dispositivos de almacenamiento representan, para cualquier centro
de cédmputo, archivos extremadamente importantes cuya pérdida
parcial o total podria tener repercusiones muy serias, no sélo en la
unidad de informatica, sino en la dependencia de la cual se presta
servicio. Una direccién de informatica bien administrada debe tener
perfectamente protegidos estos dispositivos de almacenamiento,
ademads de mantener registros sistematicos de la utilizaciéon de estos
archivos, de modo que serviran de base a registros sistematicos de la
utilizacion de estos archivos, de modo que sirvan de base a los
programas de limpieza (borrado de informacién), principalmente en el

caso de las cintas o discos magnéticos y opticos.
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Un manejo adecuado de estos dispositivos permitira una operacion mas

eficiente y segura, mejorando ademas los tiempos de procesos.

CONTROL DE MANTENIMIENTO.

Como se sabe existen bdsicamente tres tipos de contrato de
mantenimiento: El contrato de mantenimiento total que incluye el
mantenimiento correctivo y preventivo, el cual a su vez puede dividirse
en aquel que incluye las partes dentro del contrato y el que no incluye
partes. El contrato que incluye refacciones es propiamente como un
seguro, ya que en caso de descompostura el proveedor debe
proporcionar las partes sin costo alguno. Este tipo de contrato es
normalmente mas caro, pero se deja al proveedor la responsabilidad
total del mantenimiento a excepcién de dafios por negligencia en la
utilizacidon del equipo. (Este tipo de mantenimiento normalmente se

emplea en equipos grandes).

El segundo tipo de mantenimiento es “por llamada”, en el cual en caso
de descompostura se le llama al proveedor y éste cobra de acuerdo a
una tarifa y al tiempo que se requiera para componerlo (casi todos los
proveedores incluyen, en la cotizacion de compostura, el tiempo de
traslado de su oficina a donde se encuentre el equipo y viceversa). Este
tipo de mantenimiento no incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como “en banco”,
y es aquel en el cual el cliente lleva a las oficinas del proveedor el equipo,
y este hace una cotizacién de acuerdo con el tiempo necesario para su
compostura mas las refacciones (este tipo de mantenimiento puede ser
el adecuado para computadoras personales).

Al evaluar el mantenimiento se debe primero analizar cudl de los tres
tipos es el que mas nos conviene y en segundo lugar pedir los contratos
y revisar con detalles que las clausulas estén perfectamente definidas
en las cuales se elimine toda la subjetividad y con penalizacién en caso

de incumplimiento, para evitar contratos que sean parciales.
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2.8. SEGURIDAD EN CENTROS DE COMPUTO

2.8.1.

2.8.2.

ORDEN EN EL CENTRO DE COMPUTO.

Una direccién de Sistemas de Informacidn bien administrada debe tener
y observar reglas relativas al orden y cuidado del departamento de
computo. Los dispositivos del sistema de cédmputo, los discos
magnéticos, pueden ser dafiados si se manejan en forma inadecuada y
eso puede traducirse en pérdidas irreparables de informacién o en
costos muy elevados en la reconstruccién de archivos. Se deben revisar
las disposiciones y reglamentos que coadyuven al mantenimiento del

orden dentro del departamento de computo.

SEGURIDAD LOGICA Y CONFIDENCIAL

La computadora es un instrumento que estructura gran cantidad de
informacidn, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mal utilizada o divulgada a personas que
hagan mal uso de esta. También pueden ocurrir robos, fraudes o
sabotajes que provoquen la destruccién total o parcial de la actividad
computacional.

Esta informacién puede ser de suma importancia, y el no tenerla en el
momento preciso puede provocar retrasos sumamente costosos. Antes
esta situacidn, en el transcurso del siglo XX, el mundo ha sido testigo de

la transformacion de algunos aspectos de seguridad y de derecho.

En la actualidad y principalmente en las computadoras personales, se

naa

ha dado otro factor que hay que considerar el llamado "“virus” de las
computadoras, el cual aunque tiene diferentes intenciones se
encuentra principalmente para paquetes que son copiados sin
autorizacion (“piratas”) y borra toda la informacidn que se tiene en un
disco. Al auditar los sistemas se debe tener cuidado que no se tengan

copias “piratas” o bien que, al conectarnos en red con otras

computadoras, no exista la posibilidad de transmisién del virus.
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2.8.3.

El uso inadecuado de la computadora comienza desde la utilizacién de
tiempo de maquina para usos ajenos de la organizacién, la copia de
programas para fines de comercializacién sin reportar los derechos de
autor hasta el acceso por via telefénica a bases de datos a fin de
modificar la informacién con propdsitos fraudulentos. Un método eficaz
para proteger sistemas de computacién es el software de control de
acceso. Dicho simplemente, los paquetes de control de acceso protegen
contra el acceso no autorizado, pues piden del usuario una contrasefia
antes de permitirle el acceso a informaciéon confidencial. Dichos
paquetes han sido populares desde hace muchos afios en el mundo de
las computadoras grandes, y los principales proveedores ponen a

disposicidn de clientes algunos de estos paquetes.

SEGURIDAD FiSICA.

El objetivo es establecer politicas, procedimientos y practicas para
evitar las interrupciones prolongadas del servicio de procesamiento de
datos, informacion debido a contingencias como incendio,
inundaciones, huelgas, disturbios, sabotaje, etc. y continuar en medio

de emergencia hasta que sea restaurado el servicio completo.

Entre las precauciones que se deben revisar estan:

v Los ductos del aire acondicionado deben estar limpios, ya que
son una de las principales causas del polvo y se habra de contar
con detectores de humo que indiquen la posible presencia de
fuego.

v' En las instalaciones de alto riesgo se debe tener equipo de
fuente no interrumpible, tanto en la computadora como en la
red y los equipos de teleproceso.

v" En cuanto a los extintores, se debe revisar en nUmero de estos,
su capacidad, facil acceso, peso y tipo de producto que utilizan.

Es muy frecuente que se tengan los extintores, pero puede

54



A . . g ¢%
Universidad Nacional de la Amazonia Peruana e 13
Escuela de Ingenieria de Sistemas e Informatica \g

suceder que no se encuentren recargados o bien que sean de
dificil acceso de un peso tal que sea dificil utilizarlos.

Esto es comun en lugares donde se encuentran trabajando
hombres y mujeres y los extintores estan a tal altura o con un
peso tan grande que una mujer no puede utilizarlos.

Otro de los problemas es la utilizacién de extintores inadecuados
gue pueden provocar mayor perjuicio a las maquinas (extintores
liquidos) o que producen gases toxicos.

También se debe ver si el personal sabe usar los equipos contra
incendio y si ha habido practicas en cuanto a su uso.

Se debe verificar que existan suficientes salidas de emergenciay
gue estén debidamente controladas para evitar robos por medio
de estas salidas.

Los materiales mas peligrosos son las cintas magnéticas que al
guemarse, producen gases téxicos y el papel carbéon que es

altamente inflamable.

2.8.4. SEGURIDAD EN LA UTILIZACION DEL EQUIPO.

En la actualidad los programas y los equipos son altamente sofisticados

y sélo algunas personas dentro del centro de cdmputo conocen al

detalle el disefio, lo que puede provocar que puedan producir algun

deterioro a los sistemas si no se toman las siguientes medidas:

1.
2.

Se debe restringir el acceso a los programas y a los archivos.

Los operadores deben trabajar con poca supervisién y sin la
participacién de los programadores, y no deben modificar los
programas ni los archivos.

Se debe asegurar en todo momento que los datos y archivos usados
sean los adecuados, procurando no usar respaldos inadecuados.
No debe permitirse la entrada a la red a personas no autorizadas,
ni a usar las terminales.

Se deben realizar periédicamente una verificacion fisica del uso de

terminales y de los reportes obtenidos.

55



& Y

. . . z 5/ \‘%
Universidad Nacional de la Amazonia Peruana g 1B
Escuela de Ingenieria de Sistemas e Informatica y

6.

10.

11.

12.

13.

Se deben monitorear periédicamente el uso que se le esta dando a
las terminales.

Se deben hacer auditorias periddicas sobre el area de operacion y
la utilizacion de las terminales.

El usuario es el responsable de los datos, por lo que debe
asegurarse que los datos recolectados sean procesados
completamente. Esto sdlo se logrard por medio de los controles
adecuados, los cuales deben ser definidos desde el momento del
disefio general del sistema.

Deben existir registros que reflejen la transformacién entre las
diferentes funciones de un sistema.

Debe controlarse la distribucion de las salidas (reportes, cintas,
etc.).

Se debe guardar copias de los archivos y programas en lugares
ajenos al centro de cémputo y en las instalaciones de alta
seguridad; por ejemplo: los bancos.

Se debe tener un estricto control sobre el acceso fisico a los
archivos.

En el caso de programas, se debe asignar a cada uno de ellos, una

clave que identifique el sistema, subsistema, programa y version.

También evitard que el programador ponga nombres que nos

signifiguen nada y que sean dificiles de identificar, lo que evitara que el

programador utilice la computadora para trabajos personales. Otro de

los puntos en los que hay que tener seguridad es en el manejo de

informacidn. Para controlar este tipo de informacion se debe:

1)

2)

3)

Cuidar que no se obtengan fotocopias de informacién confidencial
sin la debida autorizacion.

Sélo el personal autorizado debe tener acceso a la informacién
confidencial.

Controlar los listados tanto de los procesos correctos como aquellos

procesos con terminacién incorrecta.
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4) Controlar el niumero de copias y la destruccion de la informacion y

del papel carbén de los reportes muy confidenciales.

El factor mds importante de la eliminacion de riesgos en la
programacién es que todos los programas y archivos estén
debidamente documentados.
El siguiente factor en importancia es contar con los respaldos, y
duplicados de los sistemas, programas, archivos y documentacion
necesarios para que pueda funcionar el plan de emergencia.

v Equipo, programas y archivos
Control de aplicaciones por terminal
Definir una estrategia de seguridad de la red y de respaldos
Requerimientos fisicos.

Estandar de archivos.

AR NEL N NN

Auditoria interna en el momento del disefio del sistema, su

implantacion y puntos de verificacion y control.

PROCEDIMIENTO DE RESPALDO EN CASO DE DESASTRE

Se debe establecer en cada direcciéon de informatica un plan de
emergencia el cual ha de ser aprobado por la direccion de informatica y
contener tanto procedimiento como informaciéon para ayudar a la
recuperacién de interrupciones en la operacién del sistema de
computo.

El sistema debe ser probado y utilizado en condiciones anormales, para
que en caso de usarse en situaciones de emergencia, se tenga la
seguridad que funcionara.

La prueba del plan de emergencia debe hacerse sobre la base de que la
emergencia existe y se ha de utilizar respaldos.

Se deben evitar suposiciones que, en un momento de emergencia,
hagan inoperante el respaldo, en efecto, aunque el equipo de cémputo
sea aparentemente el mismo, puede haber diferencias en la

configuracion, el sistema operativo, en disco etc.
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El plan de emergencia una vez aprobado, se distribuye entre personal
responsable de su operacion, por precaucion es conveniente tener una
copia fuera de la direccién de informatica.

En virtud de la informacién que contiene el plan de emergencia, se
considerara como confidencial o de acceso restringido.

La elaboracién del plan y de los componentes puede hacerse en forma
independiente de acuerdo con los requerimientos de emergencia, La
estructura del plan debe ser tal que facilite su actualizacion.

Para la preparacién del plan se seleccionara el personal que realice las
actividades claves del plan. El grupo de recuperacidon en caso de
emergencia debe estar integrado por personal de administraciéon de la
direccion de informatica, debe tener tareas especificas como la

operacion del equipo de respaldo, la interfaz administrativa.

Los desastres que pueden suceder podemos clasificar asi:

a. Completa destruccion del centro de computo,

b. Destruccion parcial del centro de cémputo,

c. Destruccién o mal funcionamiento de los equipos auxiliares del
centro de computo (electricidad, aire, acondicionado, etc.)

a. Destruccidén parcial o total de los equipos descentralizados

b. Pérdida total o parcial de informacién, manuales o
documentacion

c. Pérdida del personal clave

d. Huelga o problemas laborales.

El plan en caso de desastre debe incluir:
v" La documentacion de programacion y de operacion.
v' Los equipos:
e El equipo completo
e El ambiente de los equipos
e Datosy archivos
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e Papeleria y equipo accesorio
e Sistemas (sistemas operativos, bases de datos, programas).
El plan en caso de desastre debe considerar todos los puntos por
separado y en forma integral como sistema. La documentacién estara en
todo momento tan actualizada como sea posible, ya que en muchas
ocasiones no se tienen actualizadas las ultimas modificaciones y eso
provoca que el plan de emergencia no pueda ser utilizado.
Cuando el plan sea requerido debido a una emergencia, el grupo debera:
v Asegurarse de que todos los miembros sean notificados,
v Informar al director de informatica,
v" Cuantificar el dafio o pérdida del equipo, archivos y documentos
para definir qué parte del plan debe ser activada.
v" Determinar el estado de todos los sistemas en proceso,
v Notificar a los proveedores del equipo cual fue el dafio,
v Establecer la estrategia para llevar a cabo las operaciones de
emergencias tomando en cuenta:

e Elaboracién de una lista con los métodos disponibles para
realizar la recuperacion.

e Sefialamiento de la posibilidad de alternar los procedimientos
de operacion (por ejemplo, cambios en los dispositivos,
sustituciones de procesos en linea por procesos en lote).

e Seifalamiento de las necesidades para armar y transportar al
lugar de respaldo todos los archivos, programas, etc., que se
requieren.

e Estimacién de las necesidades de tiempo de las computadoras

para un periodo largo.

Cuando ocurra la emergencia, se debera reducir la carga de procesos,
analizando alternativas como:

v Posponer las aplicaciones de prioridad mas baja,

v' Cambiar la frecuencia del proceso de trabajos.

v Suspender las aplicaciones en desarrollo.
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Por otro lado, se debe establecer una coordinacion estrecha con el
personal de seguridad a fin de proteger la informacidn.

Respecto a la configuracién del equipo hay que tener toda la informacién
correspondiente al hardware y software del equipo propio y del respaldo.
Deberdn tenerse todas las especificaciones de los servicios auxiliares tales
como energia eléctrica, aire acondicionado, etc. a fin de contar con
servicios de respaldo adecuados y reducir al minimo las restricciones de

procesos, se deberdn tomar en cuenta las siguientes consideraciones:

v" Minimo de memoria principal requerida y el equipo periférico que
permita procesar las aplicaciones esenciales.
v" Se debe tener documentados los cambios de software.
v" En caso de respaldo en otras instituciones, previamente se deber3
conocer el tiempo de computadora disponible.
Es conveniente incluir en el acuerdo de soporte reciproco los siguientes
puntos:
v Configuracién de equipos.
v Configuracion de equipos de captacidn de datos.
v Sistemas operativos.

v Configuracion de equipos periféricos.
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lll. CONCLUSIONES

v Se describieron las politicas, la planeacion y el andlisis de riesgo de la seguridad
en redes, mostrando aspectos como la importancia de las TIC’s para el continuo
desarrollo y sostenibilidad de la organizacion.

v' Se debe de realizar un anélisis para establecer la vulnerabilidad de la
informacién valiosa para la organizacidn, ademas de identificar las posibles
vulnerabilidades.

v' Se logrdé identificar los pardmetros para para el disefio de la politica de red.
v La auditoria en la organizacién es un elemento de control que permite llevar la
revision y evaluacion de los controles, sistemas y procedimientos de

informdtica. Ademas de que es de vital importancia para el buen desempefo
de los sistemas de informacion.
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IV. RECOMENDACIONES

v APLICAR UNA CORRECTA PLANEACION DE SEGURIDAD EN REDES PERMITE
TENER UN CAMPO DE CONTROL MAYOR, ESTO SE DEBE EJECUTAR EN LAS
ORGANIZACIONES PARA DISMINUIR EN LO POSIBLE LAS VULNERABILIDADES
QUE PUDIERAN EXISTIR 'Y SER PROVOCADOS POR FALLAS EN EL PROCESO DE
PLANEAMIENTO.

v' PARA GARANTIZAR LA PRIVACIDAD DE LA INFORMACION Y LA CONTINUIDAD
DE LOS SERVICIOS TIC ES NECESARIO TOMAR EN CUENTA LA IMPORTANCIA DE
SEGURIDAD DE LA INFORMACION, YA QUE ESTA PRETENDE EN LO POSIBLE DE
MINIMIZAR LOS RIEGOS Y/O VULNERABILIDADES DE LOS SISTEMAS Y DE LA
INFORMACION CONTENIDA EN ELLA.

v' SE RECOMIENDA QUE EL ESTADO COMO ENTE REGULADOR DE LAS
TELECOMUNICACIONES DEBE DE ENFATIZAR LA CIBERSEGURIDAD COMO PLAN
DE ESTADO, CUYO OBJETO ES LA PROTECCION DE LAS ORGANIZACIONES Y LAS
INSTITUCIONES CONTRA LOS ATAQUES QUE LOS CIBERCRIMINALES LANZAN
PARA COMPROMETER SUS SISTEMAS DE INFORMACION DE HARDWARE Y DE
SOFTWARE Y CONTRA EL ROBO DE INFORMACION QUE ALMACENAN.

v' POR OTRA PARTE, SE RECOMIENDA QUE LAS ORGANIZACIONES TOMEN
MEDIDAS DE PROTECCION REFERENTES A LA CIBERSEGURIDAD Y LA
PROTECCION DE LOS SISTEMAS INFORMATICOS.

v' SE RECOMIENDA QUE LAS ORGANIZACIONES E INSTITUCIONES DEBAN DE
IMPLEMENTAR POLITICAS DE SEGURIDAD TIC QUE PERMITAN CONTROLAR O
MITIGAR LOS RIESGOS DE ATAQUES Y/O ERRORES (BUGS) DE LOS SISTEMAS
INFORMATICOS A NIVEL DE HARDWARE Y SOFTWARE; POR CONSIGUIENTE
TAMBIEN SE DEBE DE IMPLEMENTAR NORMATIVAS QUE APLIQUEN LAS
POLITICAS IMPLEMENTADAS.

v' LA GESTION DE LOS SERVICIOS INFORMATICOS Y DE GOBIERNO TI SE EVALUAN
CON UN CONJUNTO DE HERRAMIENTAS QUE PERMITEN UNA BUENA PRACTICA
PARA EL CONTROL DE LA INFORMACION, TIC Y LOS RIESGOS QUE ESTOS
CONLLEVAN; PARA ESTO SE RECOMIENDA QUE LAS ORGANIZACIONES
IMPLEMENTEN ESTANDARAS INTERNACIONALES DE BUENAS PRACTICAS
COMO POR EJEMPLO (COBIT, ITIL, ETC).
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