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2. RESUMEN

Mediante este proyecto se pretende determinar una metodologia que permite gestionar los riesgos
de proyectos de desarrollo de software, aplicando dicha metodologia a la empresa IquitosPlay, asi
mismo se aplica la metodologia propuesta a uno de los proyectos que desarrolla la empresa.

La administraciéon de proyectos, cuenta hoy en dia, con una serie de herramientas tecnolégicas a
disposicion de los profesionales en la materia, asi como una serie de pautas, resultado de la puesta
en ejecucion de los principios de la administracion de proyectos, esto permite realizar analisis bien
fundamentados.

En el presente proyecto, se aplicaran las técnicas sugeridas en la Guia PMBOOK del Project
Management Institute (PMI), donde se establecen una serie de pautas para la elaboracién de un plan
de gestion de riesgos bien estructurado. El proceso de la Gestién de Riesgos comienza por una
Planificacién de la Gestidn de Riesgos, seguido de la Identificacién de riesgos e incertidumbres para
luego realizar analisis de riesgos, que puede ser cualitativa o cuantitativa. Posteriormente, una vez
definidas la probabilidad, el impacto y la vulnerabilidad en la etapa de andlisis, se procede a planificar
la respuesta a los riesgos. En el caso de tratarse de amenazas, el tipo de respuesta puede ser
transferir, evitar, absorber o mitigar. Luego, los riesgos son monitoreados para observar su evolucion,
y si ocurre algun cambio en las condiciones o en las circunstancias del proyecto, se procede al punto
inicial, es decir, identificar y analizar los riesgos y sus nuevas condiciones.

Como resultado del proyecto se definieron los pasos de la metodologia propuesta, y la forma como
se deberia integrar los procesos de la gestion de riesgos, involucrando las necesidades que ciertos
procesos requieran para finalizar correctamente un proyecto de desarrollo de software. Como
herramientas se crearon plantillas de Identificacion de riesgos, plan de respuestas a los riesgos e
informe de monitoreo de riesgos. Las categorias de riesgos quedaron definidas como riegos técnicos,
riesgos de proyectos y Riesgos de Negocio.

Por ultimo se desarrollé un proyecto piloto, que consiste en aplicar la metodologia propuesta a un

proyecto que ejecuta la empresa lquitosPlay, pues este desarrolla proyectos de desarrollo de
software.
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3. ABSTRACT

This project aims to determine a methodology to manage the risks of software development projects,
applying this methodology to the company IquitosPlay, also the proposed methodology one of the
projects that the company applies.

Project management, has today, with a range of technology available to professionals in the field
tools as well as a set of guidelines, a result of the implementation of the principles of project
management, this allows well-founded analysis.

In this project, the techniques suggested in the PMBOOK Guide Project Management Institute (PMI),
where a set of guidelines established for the development of a management plan well structured risks
apply. The process of risk management begins with a Planning Risk Management, followed by the
identification of risks and uncertainties and then perform risk analyzes, which may be qualitative or
guantitative. Later, once the probability, impact and vulnerability in the analysis stage defined, we
proceed to plan risk response. In the case of hazards, the type of response can be transferred,
prevent, absorb or mitigate. Then risks are monitored to observe its evolution, and if any change
occurs in the conditions or circumstances of the project, proceed to the starting point, ie, to identify
and analyze the risks and their new conditions.

As a result of the project were defined steps of the proposed methodology, and how it should integrate
the processes of risk management requirements involving certain processes required to complete a
software development project properly. As tools templates Hazard identification, plan risk responses
and risk monitoring report were created. The categories of risks were defined as technical risks,
project risks, and Business Risk.

Finally a pilot project, which is to apply the proposed methodology to a project that is running the
company lquitosPlay because this develops software development projects are developed.
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4. JUSTIFICION

Este proyecto pretende disefiar un proceso de gestion de riesgos que sea agil, documentado y amigable
gue le permita a la organizacion cerrar las brechas que tiene respecto a los modelos de gestion de riesgos,
permitiéndoles una disminucién de tiempos y costos generados por problemas no previstos.

La puesta en marcha de un plan de gestion de riesgo, le permite a la institucién contar con una serie de
herramientas para valorar a que riesgos estan expuestos, que probabilidad de ocurrencia tienen los
mismos y como implementar un plan de respuesta al riesgo, considerando desde medidas preventivas
hasta las acciones correctivas a implementar, posterior a la ocurrencia de los riesgos identificados.

El desarrollo de una metodologia de gestion de riesgos permitird que la empresa se prepare
proactivamente a enfrentar las amenazas que afecten el resultado final de los proyectos. El propésito
principal es proteger los intereses de los clientes (entregar a tiempo, cumplir con el presupuesto y dentro
del alcance debidamente aprobado) y por supuesto evitar que la empresa deje de percibir ingresos por
proyectos que se prolongan mas de lo pactado o recursos que no pueden ser reasignados por permanecer
mas de lo calendarizado. Adicionalmente se espera poder anticiparse a posibles oportunidades que
puedan impactar positivamente en el resultado de los proyectos, con planes debidamente trazados y
objetivos bien estipulados.

Una organizacion como IquitosPlay, que tiene como su razon de ser prestar servicios, debe asegurar la
satisfaccion del cliente y una alta asertividad en los trabajos que obtiene, un componente esencial de la
administracion de proyectos que la organizacion ha detectado como una falencia en sus procesos es la
gestion de riesgos, por lo que desarrollar un proyecto como éste, le permitira fortalecer este punto,
garantizando un mejor resultado interno y externo para la ejecucion de los diversos proyectos que se
realicen.
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5. OBJETIVO
5.1. Objetivo General

Desarrollar una metodologia de gestion de riesgos especializada en el desarrollo de proyectos de
software, aplicar en la empresa IquitosPlay para enfrentar de manera proactiva los posibles eventos que
afecten negativamente los proyectos de la compafiia, asi como para aprovechar las oportunidades que
puedan presentarse y sean de beneficio para el resultado final de los mismos.

5.2. Obijetivos Especificados

e Desarrollar los procedimientos necesarios para realizar una gestion profesional de riesgos en los
proyectos, utilizando los procesos sugeridos por el PMBOK (PMI, 2004).

o Desarrollar las plantillas y los instructivos que seran utilizados en la aplicacion de la metodologia de
gestion de riesgos en los proyectos de desarrollo de software para documentar los registros de la
metodologia planteada.

e Aplicar la metodologia de gestién de riesgos a uno de los proyectos de IquitosPlay para documentar
un caso de implementacién de la metodologia con el fin de utilizarlo como futura referencia para otras
implementaciones.
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6. DESARROLLO DEL TEMA

6.1. Teoriade la Temética

7.1.1 Definicién y Componentes del Riesgo

Definicién: Segun la definicion del PMBOK (PMI, 2008), Es un evento o condicién incierta que, de

producirse, tiene un efecto positivo o negativo en uno o mas de los objetivos del proyecto, tales como el
alcance, el cronograma, el costo y la calidad. Incluye, por tanto, oportunidades y amenazas.

Componentes del Riesgo:

» Un evento definible: Accidn o situacion que se da o que sucede dentro de un grupo de acciones
o situaciones posibles de suceder.

» Probabilidad de ocurrencia: Probabilidad de ocurrencia de cada riesgo

» Consecuencia de la ocurrencia (impacto)

7.1.2 Amenazas y Vulnerabilidades.

Amenazas: Una Amenaza es la posibilidad de ocurrencia de cualquier tipo de evento o accién que puede
producir un dafio (material o inmaterial). (La Guia del PMBOK®)

Vulnerabilidad: Es la capacidad, las condiciones y caracteristicas que lo hace susceptible a amenazas,
con el resultado de sufrir algin dafio. En otras palabras, es la capacitad y posibilidad de un de responder
0 reaccionar a una amenaza o de recuperarse de un dafio. (La Guia del PMBOK®)
Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe una amenaza,
tampoco existe la vulnerabilidad o no tiene importancia, porque no se puede ocasionar un dafio.

Interaccidn entre vulnerabilidades, amenazas y riesgos

Estudio de las

i
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)

incidente y su impacto.

Figura 1 Interaccion entre vulnerabilidades, amenazas y riesgos
(Patricia Prandrini CISA y CRISC 2008)
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7.1.3 Mapa de Riesgos

Segun la guia para la valoracion de riesgos en proyectos, el mapa de riesgos es un instrumento
metodolégico mediante el cual se identifica un conjunto ordenado y flexible de factores que pueden dar
origen tanto a hechos que contribuyan al logro de un objetivo (aprovechar la oportunidad) o a calificar la
presencia del riesgo (negativo) y se prevén sus posibles dafios.

Igualmente, el mapa de riesgos es una herramienta gerencial que puede adaptarse a las necesidades y
objetivos de quienes desean utilizarlo. Observando los distintos factores que lo integran y valorando la
situacion existente. En cada entidad es posible disefiar estrategias y acciones orientadas a evitar, controlar
0 minimizar la presencia de tales riesgos.

En el caso de los proyectos el Mapa de Riesgos se convierte en un instrumento de control y seguimiento
gue facilita la toma de decisiones para la consecucién de los objetivos propios de los proyectos y los
estratégicos institucionales.

7.1.4 Niveles de Aceptacién del Riesgo.

El nivel de riesgo aceptado en los proyectos tiene una especial vinculacion con los procesos de
administracion de costos, tiempo y calidad de los proyectos. Su definicién se orienta hacia la disposicion
y capacidad de la institucion en aceptar o retener las variaciones de los costos, cronogramas y requisitos
de calidad de los proyectos, de manera que no se vean afectados los objetivos de los proyectos.

Los niveles de riesgos aceptables es un tipo de criterio de aceptacion de riesgos que se emplea durante
la etapa de evaluacion de riesgos. Se debe definir antes de iniciar la valoracion de riesgos, con el fin de
contar con un elemento para la toma de decision para la gestion del riesgo, para ello se toman en cuenta:

-Parametros de aceptabilidad del riesgo: Se entiende como los criterios que permiten determinar si un
nivel de riesgo especifico se ubica dentro del nivel de riesgo aceptado por la institucion.

-Nivel de riesgo Aceptable: Nivel de riesgo que el equipo de proyecto estan dispuestos y en capacidad
de aceptar para cumplir con los objetivos (relacionado a tiempo, costo, calidad, alcance), sin incurrir en
costos ni efectos adversos excesivos en relacién con sus beneficios esperados o ser incompatible con las
expectativas de los interesados.

7.1.5 Plan de Accién

Un plan de accion es una presentacion resumida de las tareas que deben realizarse por ciertas personas,
en un plazo de tiempo especificos, utilizando un monto de recursos asignados con el fin de lograr un
objetivo dado. De esta manera, un plan de accion se constituye como una especie de guia que brinda un
marco o una estructura a la hora de llevar a cabo un proyecto.

En la gestion de riesgos es un documento que registra los eventos riesgosos que sucederan en un
proyecto y reduce el impacto de dichos eventos si llegaran a suceder. Se desarrollan opciones y acciones
introduciendo recursos y actividades en un plan de mitigacién para mejorar las oportunidades del proyecto
y también reducir las amenazas a los objetivos del proyecto.
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7.1.6  Control y Monitoreo del Riesgo

Consiste en rastrear los riesgos identificados, monitorear los riesgos residuales, identificar nuevos riesgos,
asegurar que los planes de respuesta a riesgos se ejecuten en el momento apropiado, y evaluar su
efectividad a través del ciclo del proyecto.

Para cada riesgo o conjunto de riesgos para los cuales se ha definido una respuesta de contingencia, se
debe haber especificado un correspondiente conjunto de condiciones o acciones llamados disparadores
(triggers). Es la responsabilidad del propietario de accion asegurar que estas condiciones sean
monitoreadas efectivamente y que las acciones correspondientes se lleven a cabo como se definieron, de
una manera oportuna.

7.1.7 Gestién de Riesgos de los Proyectos

EI PMBOK (PMI, 2008) define: Es el proceso sistémico de identificacion, analisis y respuesta a los riesgos
de los proyectos, este consiste entonces en aumentar la probabilidad e impacto de los eventos positivos
y disminuir la probabilidad e impacto de los eventos adversos al proyecto, de tal forma que los objetivos
de los proyectos se cumplan.

La Gestion de Riesgos del Proyecto trata de identificar y priorizar los riesgos antes de su ocurrencia, y
proporcionar a los gestores de proyecto informacion orientada a la accion. Esta orientacién requiere la
consideracién de eventos que pueden o no pueden ocurrir y por lo tanto los describe en términos de
probabilidad de ocurrencia, ademas de otras dimensiones tales como el impacto en los objetivos.

Los beneficios que se obtienen al llevar a cabo una buena gestién de los riesgos son:

v" Se reducen los costes del proyecto.

Se mejora la satisfaccion del cliente.

Se incrementa la capacidad y probabilidades de éxito.
Facilita el desarrollo del proyecto.

Disminuye drasticamente las sorpresas en los proyectos.

Ayuda a la empresa a conseguir los objetivos de negocio y proyecto evitando problemas que
podrian causar pérdidas inesperadas y no planificadas.

NN NEN

7.1.8 Procesos de la Gestion de Riesgos

El PMBOK (PMI, 2008) divide la gestion de riesgos en 6 procesos: Planificacion de la Gestion de Riesgos,
Identificacién de Riesgos, Andlisis Cualitativo de Riesgos, Andlisis Cuantitativo de Riesgos, Planificacién
de la Respuesta a los Riesgos, y Seguimiento y Control de Riesgos.

7.1.8.1. Planificar la Gestion de Riesgos

Es el proceso de decidir como abordar y llevar a cabo las actividades de gestion de riesgos de un proyecto.
Este proceso es indispensable que se complete en las fases tempranas de la planificacién del proyecto,
dado que es crucial para realizar con éxito los demas procesos de la Gestién de Riesgos.
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El desarrollo del Plan de Gestién de Riesgos incluye:

o Definicién de las herramientas y las fuentes de datos que seran utilizados para la gestién de
riesgos en el proyecto (Factores ambientales de la empresa, Activos de los procesos de la
organizacion, Registro de Interesados).

o Definicién de los Roles y Responsabilidades: define al lider, soporte, los miembros del equipo de
gestion de riesgo para cada tipo de actividad en el plan de gestion de riesgo y asigna personas a
estos roles.

o Determinacion de la Periocodad de la gestion del riesgo: determina cuando y que tan a menudo
se ejecutaran los procesos de gestion de riesgos durante el ciclo de vida del proyecto, y
establecen las actividades de la gestion de riesgos que serdn que seran incluidas en el
cronograma de actividades.

e Categorizacion de Riesgos: Provee una estructura que asegura un proceso exhaustivo d
identificacién de riesgos. Proporcionan un medio para agrupar las causas potenciales de riesgo.

o Definicibn de la probabilidad e impacto de los riesgos: Se definen diferentes niveles de
probabilidades de riesgos y de impactos para ser utilizados en el andlisis cualitativo.

e Desarrollo de la matriz de probabilidad e impacto: Se desarrolla una matriz en la cual se priorizan
los riesgos de acuerdo a la combinacidon impacto/probabilidad. Estas combinaciones son
clasificadas usualmente como “alta”’,’media”,"moderada”,”baja” y normalmente son elegidos por
la organizacion.

o Definicién de los criterios de aceptacion.

e Disefio de los formatos de informes: describe el contenido y formato de los registros de riesgo,
asi como cualquier otro reporte de riesgo que sea requerido.

7.1.8.2. Identificar los Riesgos

Identificar los Riesgos es el proceso de determinar los riesgos que pueden afectar al proyecto y
documentar sus caracteristicas. El beneficio clave de este proceso es la documentacion de los riesgos
existentes y el conocimiento y la capacidad que confiere al equipo del proyecto para anticipar eventos.
Identificar los riesgos es un proceso iterativo debido a que pueden evolucionar o se pueden descubrir
nuevos riesgos conforme el proyecto avanza a lo largo de su ciclo de vida.

Existen varias herramientas y técnicas para identificar riesgos de un proyecto:
Revisidon de Documentacién: Consiste en una revision estructurada de la documentacién del proyecto,
incluidos los planes, los supuestos, los archivos de proyectos anteriores, los acuerdos y otra informacion.

La calidad de los planes, asi como la consistencia entre dichos planes y los requisitos y supuestos del
proyecto, pueden ser indicadores de riesgo en el proyecto.

Técnicas de Recopilacion de Informacion

3

o

Tormenta de ideas: El objetivo de la tormenta de ideas es obtener una lista completa de los
riesgos del proyecto. Por lo general, el equipo del proyecto efectlia tormentas de ideas, a menudo
con un grupo multidisciplinario de expertos que no forman parte del equipo. Bajo el liderazgo de
un facilitador, se generan ideas acerca de los riesgos del proyecto, ya sea por medio de una
sesion tradicional y abierta de tormenta de ideas, 0 en una sesion estructurada donde se utilizan
técnicas de entrevista masiva. Como marco de referencia pueden utilizarse categorias de riesgo,
como en una estructura de desglose de riesgos. Posteriormente se identifican y categorizan los
riesgos segun su tipo, y se refinan sus definiciones.

12|Pagina



Universidad Nacional de la Amazonia Peruana Escuela de Ingenieria
de Sistemas e Informatica

.
°

Técnica Delphi: La técnica Delphi es una manera de lograr un consenso de expertos. Los
expertos en riesgos del proyecto participan en esta técnica de forma anénima. Un facilitador utiliza
un cuestionario para solicitar ideas acerca de los riesgos importantes del proyecto. Las
respuestas son resumidas y posteriormente enviadas nuevamente a los expertos para recabar
comentarios adicionales. En pocas rondas de este proceso se puede lograr el consenso. La
técnica Delphi ayuda a reducir sesgos en los datos y evita que cualquier persona ejerza
influencias indebidas en el resultado.

Entrevistas: La realizacion de entrevistas a los participantes experimentados del proyecto, a los
interesados y a los expertos en la materia ayuda a identificar los riesgos.

X3
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Andlisis con Lista de Verificacién

Las listas de verificacion para la identificacién de riesgos se desarrollan sobre la base de la informacion
historica y del conocimiento acumulado a partir de proyectos anteriores similares y de otras fuentes de
informacion. Si bien una lista de verificacién puede ser rapida y sencilla, es imposible elaborar una lista
exhaustiva, y se debe tener cuidado para asegurar que la lista de verificacion no sea utilizada para evitar
el esfuerzo de una adecuada identificacion de riesgos. El equipo también debe explorar elementos que
no aparecen en la lista de verificacién. Ademas, la lista de verificacion se debe depurar de vez en cuando
para eliminar o archivar elementos relacionados. La lista de verificacion debe revisarse durante el cierre
del proyecto para incorporar nuevas lecciones aprendidas a fin de mejorarla para poder usarla en
proyectos futuros.

Analisis de Supuestos

Cada proyecto y su plan se conciben y desarrollan sobre la base de un conjunto de hipétesis, escenarios
0 supuestos. El andlisis de supuestos explora la validez de los supuestos segun se aplican al proyecto.
Identifica los riesgos del proyecto relacionados con el caricter inexacto, inestable, inconsistente o
incompleto de los supuestos.

Técnicas de Diagramacion
Las técnicas de diagramacion de riesgos pueden incluir:

o Diagramas de causay efecto. Estos diagramas también se conocen como diagramas de
Ishikawa o diagramas de espina de pescado y son Utiles para identificar las causas de los
riesgos.

e Diagramas de flujo de procesos o de sistemas. Estos diagramas muestran cémo se
relacionan entre si los diferentes elementos de un sistema, y el mecanismo de causalidad.

o Diagramas de influencias. Son representaciones gréaficas de situaciones que muestran las
influencias causales, la cronologia de eventos y otras relaciones entre las variables y los
resultados.

Analisis FODA

Esta técnica examina el proyecto desde cada uno de los aspectos FODA (fortalezas, oportunidades,
debilidades y amenazas) para aumentar el espectro de riesgos identificados, incluidos los riesgos
generados internamente. La técnica comienza con la identificacion de las fortalezas y debilidades de la
organizacion, centrandose ya sea en el proyecto, en la organizacion o en el negocio en general. El analisis
FODA identifica luego cualquier oportunidad para el proyecto con origen en las fortalezas de la
organizacion y cualquier amenaza con origen en las debilidades de la organizacion. El analisis también
examina el grado en el que las fortalezas de la organizacién contrarrestan las amenazas, e identifica las
oportunidades que pueden servir para superar las debilidades.
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Identificacion de Riesgos Basado en Taxonomia

Este método de identificacion de riesgos ha sido desarrollado por el Instituto de Ingenieria de Software
(SEI por sus siglas en ingles).El método esta basado en la taxonomia de riesgos para proyectos de
desarrollo de software, la cual sirve como marco de trabajo para organizar y estudiar la amplitud de los
problemas y asuntos inherentes a estos proyectos, y por lo tanto provee una estructura para dar
organizacion y facilitar la comprensién de los riesgos.

El proceso de identificacion de riesgos consiste en un cuestionario basado en la taxonomia. La taxonomia
organiza los riesgos de desarrollo de software en 3 niveles — clases, elementos y atributos. El cuestionario
basado en taxonomia (TBQ basado por sus siglas en inglés) consiste en elaborar preguntas debajo de
cada atributo designado para obtener el rango de riesgos y problemas potenciales que afectan un producto
de software. La aplicacion de este proceso esta designada de manera que el cuestionario puede ser
aplicado de manera practica y eficiente, con el propdésito de descubrir e identificar los riesgos del proyecto.

El método de identificacion de riesgos de SEI mapea las caracteristicas del desarrollo de software y por
lo tanto los riesgos del desarrollo de software. Esta basado en las siguientes asunciones:

e Los riesgos de desarrollo de software son generalmente conocidos por el equipo técnico del
proyecto pero son muy mal comunicados.

e Un método de identificacion de riesgos que sea estructurado y repetible es necesario para una
consistente gestién del riesgo.

e El proceso de identificacion de riesgos debe crear y sostener un ambiente en el cual los puntos
de vista controversiales y provisionales son tomados en cuenta.

e No se podrd emitir ningun juicio en general sobre el éxito o fracaso de un proyecto basado
Unicamente en el nimero o la naturaleza de los riesgos no descubiertos.

El TBQ es un método semi-estructurado. Las preguntas y su secuencia son utilizadas como una guia pero
no como una limitacién. Las preguntas se han desarrollado de manera que permita el desarrollo de una
discusion de manera natural. En efecto, el método TBQ puede ser considerado como una tormenta de
ideas estructurada.

En el centro del método de identificacion se encuentra la taxonomia de desarrollo de software. Como se
menciond anteriormente la taxonomia provee un marco de trabajo para organizar y estudiar la amplitud o
rango de problemas potenciales que se pueden presentar en proyectos de desarrollo de software.

La Taxonomia esta organizada en 3 clases principales:

e Ingenieria del Producto: Los aspectos técnicos del trabajo a realizar.

e Ambiente de Desarrollo: Los métodos, procedimientos y herramientas a utilizar para producir el
producto.

e Restricciones del Producto: Factores contractuales, organizacionales y operacionales dentro
de los cuales el software es desarrollado pero los cuales estan generalmente fuera del control
directo de la gerencia del proyecto.

Cada una de éstas clases se subdividen en elementos y las mismas se subdividen en atributos.
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Estructura de Riesgos en Proyectos de Desarrollo de Software
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Figura 2: Taxonomia de Riesgos de Desarrollo de Software
(Marvin J. Carr,1993)

El cuestionario consiste en preguntas a nivel de los atributos junto con preguntas de seguimiento o de
recomendaciones. Dado que el TBQ es exhaustivo, contiene preguntas que podrian no ser relevantes
para todas las etapas del ciclo de vida del desarrollo de software, para ciertos dominios de software
especificos o para ciertas organizaciones. Tipicamente el cuestionario se adapta al proyecto particular a
la etapa en el ciclo de vida por el cual se estd desarrollando, eliminando las preguntas que no son
relevantes. Por ejemplo, un proyecto sin subcontratos podria eliminar las preguntas relacionadas a los
mismos.

Como resultado del proceso de identificar los Riesgos tenemos el “Registro del Riesgo” con
informacién inicial de:

e Lista deriesgos identificados. Los riesgos identificados se describen con un nivel de detalle
razonable. Se puede utilizar una estructura para describir los riesgos mediante enunciados de
riesgo, como por ejemplo: Se puede producir un EVENTO que causaria un IMPACTO, o Si
existe CAUSA, puede dar lugar a este EVENTO que produciria tal EFECTO. Ademés de la lista
de riesgos identificados, las causas raiz de esos riesgos pueden aparecer de manera mas
evidente. Se trata de condiciones o eventos fundamentales que pueden dar lugar a uno o méas
riesgos identificados. Se deben registrar y utilizar para favorecer la identificacion futura de
riesgos, tanto para el proyecto en cuestion como para otros proyectos.
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7.1.8.3. Realizar el Analisis Cualitativo de Riesgos

Realizar el Analisis Cualitativo de Riesgos es el proceso de priorizar riesgos para andlisis 0 accién
posterior, evaluando y combinando la probabilidad de ocurrencia e impacto de dichos riesgos. El beneficio
clave de este proceso es que permite reducir el nivel de incertidumbre y concentrarse en los riesgos de
alta prioridad.

Realizar el Analisis Cualitativo de Riesgos evalla la prioridad de los riesgos identificados a través de la
probabilidad relativa de ocurrencia, del impacto correspondiente sobre los objetivos del proyecto si los
riesgos llegaran a presentarse, asi como de otros factores, tales como el plazo de respuestay la tolerancia
al riesgo por parte de la organizacion, asociados con las restricciones del proyecto en términos de costo,
cronograma, alcance y calidad.

Realizar el Andlisis Cualitativo de Riesgos es por lo general un medio rapido y econémico de establecer
prioridades para Planificar la Respuesta a los Riesgos y sienta las bases para Realizar el Andlisis
Cuantitativo de Riesgos.

Para realizar el Andlisis Cualitativo de Riesgos se utilizan Técnicas y Herramientas:

Evaluacion de Probabilidad e Impacto de los Riesgos

La evaluacién de la probabilidad de los riesgos estudia la probabilidad de ocurrencia de cada riesgo
especifico. La evaluacion del impacto de los riesgos estudia el efecto potencial de los mismos sobre un
objetivo del proyecto, tal como el cronograma, el costo, la calidad o el desempefio, incluidos tanto los
efectos negativos en el caso de las amenazas, como los positivos, en el caso de las oportunidades.

Para cada uno de los riesgos identificados, se evalGan la probabilidad y el impacto. Los riesgos se pueden
evaluar a través de entrevistas o reuniones con participantes seleccionados por estar familiarizados con
las categorias de riesgo.

Durante estas entrevistas o reuniones, se evallan el nivel de probabilidad de cada riesgo y su impacto
sobre cada objetivo del proyecto. Las probabilidades e impactos de los riesgos se califican de acuerdo
con las definiciones proporcionadas en el plan de gestién de los riesgos. Los riesgos con una baja
calificacion en cuanto a probabilidad e impacto se incluirdn en el registro de riesgos como parte de una
lista de observacion para su futuro monitoreo.

Matriz de Probabilidad e Impacto

La matriz de probabilidad e impacto permite una evaluacién de la importancia de los riesgos de su prioridad
de atencion, visualiza los riesgos en combinaciones de probabilidad e impacto, clasificandolos con una
prioridad baja, moderada o alta.

Cada riesgo se califica de acuerdo con su probabilidad de ocurrencia y con el impacto sobre un objetivo,
en caso de que se materialice. La organizacién debe determinar qué combinaciones de probabilidad e
impacto dan lugar a una clasificacion de riesgo alto, riesgo moderado y riesgo bajo. En una matriz en
blanco y negro, estas condiciones se representan mediante diferentes tonalidades de gris:

» El area gris oscuro (con las cifras mas altas) representa un riesgo alto.

» El area gris intermedio (con las cifras mas bajas) representa un riesgo bajo.
» El area gris claro (con las cifras intermedias) representa el riesgo moderado.
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La calificacién de los riesgos ayuda a definir las respuestas a los mismos. Por ejemplo, los riesgos que
tienen un impacto negativo sobre los objetivos, conocidos como amenazas cuando se materializan, y que
se encuentran en la zona de riesgo alto (gris oscuro) de la matriz, pueden requerir prioridad en la accion
y estrategias de respuesta agresivas. Las amenazas que se encuentran en la zona de riesgo bajo (gris
intermedio) pueden no requerir una accion de gestion proactiva, mas alla de ser incluidas en el registro
de riesgos como parte de la lista de observacion o de ser agregadas a una reserva para contingencias.
Lo mismo ocurre para las oportunidades, debe darse prioridad a las oportunidades que se encuentran en
la zona de riesgo alto (gris oscuro), ya que se pueden obtener mas facilmente y proporcionar mayores
beneficios. Las oportunidades en la zona de riesgo bajo (gris intermedio) deben monitorearse.

Categorizaciéon de Riesgos

Los riesgos del proyecto se pueden categorizar por fuentes de riesgo (p.ej., utilizando desglose de
riesgos), por area del proyecto afectada (p.ej., utilizando la EDT/WBS) o por otras categorias utiles (p.gj.,
fase del proyecto) a fin de determinar qué areas del proyecto estdn mas expuestas a los efectos de la
incertidumbre. Los riesgos también se pueden categorizar por causas raices comunes. Esta técnica ayuda
a determinar los paquetes de trabajo, las actividades, las fases del proyecto o incluso los roles del proyecto
gue pueden conducir al desarrollo de respuestas eficaces frente al riesgo.

Evaluacion de la Urgencia de los Riesgos

Los riesgos que requieren respuestas a corto plazo pueden ser considerados de atencién mas urgente.
Entre los indicadores de prioridad se pueden incluir la probabilidad de detectar el riesgo, el tiempo para
dar una respuesta a los riesgos, los sintomas y las sefiales de advertencia, y la calificacion del riesgo. En
algunos analisis cualitativos, la evaluacion de la urgencia de un riesgo se combina con la calificacion del
riesgo obtenida a través de la matriz de probabilidad e impacto para obtener una calificacion final de la
severidad del riesgo.

Como resultado de este proceso de Realizar el Analisis Cualitativo de Riesgos se obtiene:
Actualizaciones de los documentos:

e Actualizaciones al registro de riesgos. A medida que se dispone de nueva informacion a través
de la evaluacion cualitativa de riesgos, se va actualizando el registro de riesgos. Las
actualizaciones al registro de riesgos pueden incluir evaluaciones de probabilidad e impacto para
cada riesgo, clasificacion y calificacion de riesgos, informacion de la urgencia o categorizacion de
los riesgos, asi como una lista de observacion para los riesgos de baja probabilidad o que
requieren analisis adicional.

e Actualizaciones al registro de supuestos. A medida que se dispone de nueva informacion a través
de la evaluacion cualitativa de riesgos, los supuestos pueden cambiar. Es preciso revisar el
registro de supuestos para dar cabida a esta nueva informacion. Los supuestos se pueden
incorporar en el enunciado del alcance del proyecto o en un registro de supuestos independiente.
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7.1.8.4. Realizar el Andlisis Cuantitativo de Riesgos

Realizar el Analisis Cuantitativo de Riesgos es el proceso de analizar numéricamente el efecto de los
riesgos identificados sobre los objetivos generales del proyecto. El beneficio clave de este proceso es que
genera informacion cuantitativa sobre los riesgos para apoyar la toma de decisiones a fin de reducir la
incertidumbre del proyecto.

El proceso Realizar el Andlisis Cuantitativo de Riesgos se aplica a los riesgos priorizados mediante el
proceso Realizar el Andlisis Cualitativo de Riesgos por tener un posible impacto significativo sobre las
demandas concurrentes del proyecto.

En algunos casos puede que no sea posible llevar a cabo el proceso Realizar el Andlisis Cuantitativo de
Riesgos debido a la falta de datos suficientes para desarrollar los modelos adecuados. El proceso Realizar
el Andlisis Cuantitativo de Riesgos debe repetirse, segin las necesidades, como parte del proceso
Controlar los Riesgos, para determinar si se ha reducido satisfactoriamente el riesgo global del proyecto.
Las tendencias pueden indicar la necesidad de una mayor o menor atencion a las actividades adecuadas
en materia de gestion de riesgos.

Para realizar el Andlisis Cuantitativo de Riesgos se utilizan Técnicas y Herramientas:

Técnicas de Recopilacién y Representacion de Datos
% Entrevistas: Las técnicas de entrevistas se basan en la experiencia y en datos histéricos para
cuantificar la probabilidad y el impacto de los riesgos sobre los objetivos del proyecto. La
informacion necesaria depende del tipo de distribuciones de probabilidad que se vayan a utilizar.
Por ejemplo, para algunas distribuciones cominmente usadas, la informacion se podria recopilar
agrupandola en escenarios optimistas (bajo), pesimistas (alto) y méas probables.

« Distribuciones de probabilidad: Las distribuciones continlas de probabilidad, utilizadas
ampliamente en el modelado y simulacién, representan la incertidumbre en valores tales como
las duraciones de las actividades del cronograma y los costos de los componentes del proyecto.
Las distribuciones discretas pueden emplearse para representar eventos inciertos, como el
resultado de una prueba o un posible escenario en un arbol de decisiones.

Técnicas de Analisis Cuantitativo de Riesgos y de Modelado

% Anélisis de sensibilidad: El analisis de sensibilidad ayuda a determinar qué riesgos tienen el
mayor impacto potencial en el proyecto. Ayuda a comprender la correlacion que existe entre las
variaciones en los objetivos del proyecto y las variaciones en las diferentes incertidumbres. Por
otra parte, evalla el grado en que la incertidumbre de cada elemento del proyecto afecta al
objetivo que se esta estudiando cuando todos los demas elementos inciertos son mantenidos en
sus valores de linea base. Una representacion tipica del analisis de sensibilidad es el diagrama
con forma de tornado el cual resulta Gtil para comparar la importancia y el impacto relativos de
las variables que tienen un alto grado de incertidumbre con respecto a las que son mas estables.
El diagrama con forma de tornado también resulta Gtil a la hora de analizar escenarios de
asuncion de riesgos basados en riesgos especificos cuyo analisis cuantitativo pone de relieve
posibles beneficios superiores a los impactos negativos correspondientes. Un diagrama con
forma de tornado es un tipo especial de diagrama de barras que se utiliza en el andlisis de
sensibilidad para comparar la importancia relativa de las variables. En un diagrama con forma de
tornado el eje Y representa cada tipo de incertidumbre en sus valores base, mientras que el eje
X representa la dispersion o correlacion de la incertidumbre con la salida que se esta estudiando.
Andlisis del valor monetario esperado: El analisis del valor monetario esperado (EMV) es un
concepto estadistico que calcula el resultado promedio cuando el futuro incluye escenarios que
pueden ocurrir o no (es decir, analisis bajo incertidumbre). El EMV de las oportunidades se
expresa por lo general con valores positivos, mientras que el de las amenazas se expresa con
valores negativos. El EMV requiere un supuesto de neutralidad del riesgo, ni de aversion al riesgo

*,
£

18| Pagina



Universidad Nacional de la Amazonia Peruana Escuela de Ingenieria
de Sistemas e Informatica

ni de traccién por éste. El EMV para un proyecto se calcula multiplicando el valor de cada posible
resultado por su probabilidad de ocurrencia y sumando luego los resultados.

Modelado y simulacién: Una simulacién de proyecto utiliza un modelo que traduce las
incertidumbres detalladas especificadas para el proyecto en su impacto potencial sobre los
objetivos del mismo. Las simulaciones se realizan habitualmente mediante la técnica Monte
Carlo. En una simulacién, el modelo del proyecto se calcula muchas veces (mediante iteracion)
utilizando valores de entrada (p.ej., estimaciones de costos o duraciones de las actividades)
seleccionados al azar para cada iteracion a partir de las distribuciones de probabilidad para estas
variables. A partir de las iteraciones se calcula un histograma (p.ej., costo total o fecha de
finalizacion). Para un analisis de riesgos de costos, una simulaciébn emplea estimaciones de
costos. Para un andlisis de los riesgos relativos al cronograma, se emplean el diagrama de red
del cronograma y las estimaciones de la duracion.
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Mediante este proceso de Analisis Cuantitativo de Riesgos se obtienes:

v' Cuantificar los posibles resultados del proyecto y sus probabilidades.

v' Evaluar la probabilidad de lograr los objetivos especificos del proyecto.

v Identificar los riesgos que requieran la mayor atencion mediante cuantificacién de su contribucion
relativa al riesgo general del proyecto.

v Identificar los objetivos de costo, cronograma o alcance, realistas y viables, dados los riesgos del
proyecto.

7.1.8.5. Planificar la Respuesta a los Riesgos

Planificar la Respuesta a los Riesgos es el proceso de desarrollar opciones y acciones para mejorar las
oportunidades y reducir las amenazas a los objetivos del proyecto. El beneficio clave de este proceso es
gue aborda los riesgos en funcién de su prioridad, introduciendo recursos y actividades en el presupuesto,
el cronograma y el plan para la direccién del proyecto, segun las necesidades.

Existen varias estrategias de respuesta a los riesgos. Para cada riesgo, se debe seleccionar la estrategia
o la combinacion de estrategias con mayor probabilidad de eficacia:

Estrategias para Riesgos Negativos o Amenazas

Las tres estrategias que normalmente abordan las amenazas o los riesgos que pueden tener impactos
negativos sobre los objetivos del proyecto en caso de materializarse, son: evitar, transferir y mitigar. La
cuarta estrategia, aceptar, puede utilizarse para riesgos negativos o0 amenazas asi como para riesgos
positivos u oportunidades. Cada una de estas estrategias de respuesta a los riesgos tiene una influencia
variada y Unica sobre la condicion del riesgo. Estas estrategias deben seleccionarse en funcién de la
probabilidad y el impacto del riesgo sobre los objetivos generales del proyecto. Las estrategias de evitar
y mitigar habitualmente son eficaces para riesgos criticos de alto impacto, mientras que las de transferir y
aceptar normalmente son buenas estrategias para amenazas menos criticas y con bajo impacto global. A
continuacion se describen con mayor detalle las cuatro estrategias para abordar los riesgos negativos o
amenazas:

e Evitar: Evitar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo del
proyecto actla para eliminar la amenaza o para proteger al proyecto de su impacto. Por lo general
implica cambiar el plan para la direccién del proyecto, a fin de eliminar por completo la amenaza.
El director del proyecto también puede aislar los objetivos del proyecto del impacto del riesgo o
cambiar el objetivo que se encuentra amenazado. Ejemplos de lo anterior son la ampliacion del
cronograma, el cambio de estrategia o la reduccion del alcance. La estrategia de evasion mas
drastica consiste en anular por completo el proyecto. Algunos riesgos que surgen en etapas
tempranas del proyecto se pueden evitar aclarando los requisitos, obteniendo informacion,
mejorando la comunicacién o adquiriendo experiencia.
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e Transferir: Transferir el riesgo es una estrategia de respuesta a los riesgos segun la cual el
equipo del proyecto traslada el impacto de una amenaza a un tercero, junto con la responsabilidad
de la respuesta. La transferencia de un riesgo simplemente confiere a una tercera parte la
responsabilidad de su gestion; no lo elimina. La transferencia no implica que se deje de ser el
propietario del riesgo por el hecho de transferirlo a un proyecto posterior 0 a otra persona sin su
conocimiento o consentimiento. Transferir el riesgo casi siempre implica el pago de una prima de
riesgo a la parte que asume el riesgo. La transferencia de la responsabilidad de un riesgo es mas
eficaz cuando se trata de la exposicion a riesgos financieros. Las herramientas de transferencia
pueden ser bastante diversas e incluyen, entre otras, el uso de seguros, garantias de
cumplimiento, fianzas, certificados de garantia, etc. Para transferir a un tercero la responsabilidad
de riesgos especificos se pueden utilizar contratos o acuerdos.

e Mitigar: Mitigar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo del
proyecto actlia para reducir la probabilidad de ocurrencia o impacto de un riesgo. Implica reducir
a un umbral aceptable la probabilidad y/o el impacto de un riesgo adverso. Adoptar acciones
tempranas para reducir la probabilidad de ocurrencia de un riesgo y/o su impacto sobre el
proyecto, a menudo es mas eficaz que tratar de reparar el dafio después de ocurrido el riesgo.
Ejemplos de acciones de mitigacion son adoptar procesos menos complejos, realizar mas
pruebas o seleccionar un proveedor mas estable.

e Aceptar: Aceptar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo
del proyecto decide reconocer el riesgo y no tomar ninguna medida a menos que el riesgo se
materialice. Esta estrategia se adopta cuando no es posible ni rentable abordar un riesgo
especifico de otra manera. Esta estrategia indica que el equipo del proyecto ha decidido no
cambiar el plan para la direccion del proyecto para hacer frente a un riesgo, o no ha podido
identificar ninguna otra estrategia de respuesta adecuada. Esta estrategia puede ser pasiva o
activa. La aceptacién pasiva no requiere ninguna accion, excepto documentar la estrategia
dejando que el equipo del proyecto aborde los riesgos conforme se presentan, y revisar
periédicamente la amenaza para asegurarse de que no cambie de manera significativa. La
estrategia de aceptacién activa mas comuln consiste en establecer una reserva para
contingencias, que incluya la cantidad de tiempo, dinero o recursos necesarios para manejar los
riesgos.

Estrategias para Riesgos Positivos u Oportunidades

Tres de las cuatro respuestas se sugieren para tratar riesgos con impactos potencialmente positivos sobre
los objetivos del proyecto. La cuarta estrategia, aceptar, puede utilizarse para riesgos negativos o
amenazas asi como para riesgos positivos u oportunidades. Las estrategias descritas a continuacién, son
explotar, compartir, mejorar o aceptar.

e Explotar: La estrategia de explotar se puede seleccionar para los riesgos con impactos positivos,
cuando la organizacién desea asegurarse de que la oportunidad se haga realidad. Esta estrategia
busca eliminar la incertidumbre asociada con un riesgo a la alza en particular, asegurando que la
oportunidad definitivamente se concrete. Algunos ejemplos de respuestas de explotacion directa
incluyen la asignacion al proyecto de los recursos mas talentosos de una organizacion para reducir el
tiempo hasta la conclusién, o el uso de nuevas tecnologias o mejoras tecnol6gicas para reducir el
costo y la duracion requeridos para alcanzar los objetivos del proyecto.

e Mejorar: La estrategia de mejorar se utiliza para aumentar la probabilidad y/o los impactos positivos
de una oportunidad. La identificacion y maximizacion de las fuerzas impulsoras clave de estos riesgos
de impacto positivo pueden incrementar su probabilidad de ocurrencia. Entre los ejemplos de mejorar
las oportunidades se cuenta la adicion de mas recursos a una actividad para terminar mas pronto.

e Compartir: Compartir un riesgo positivo implica asignar toda o parte de la propiedad de la oportunidad
a un tercero mejor capacitado para capturar la oportunidad en beneficio del proyecto. Entre los
ejemplos de acciones de compartir se cuentan la formacién de asociaciones de riesgo conjunto,
equipos, empresas con finalidades especiales o uniones temporales de empresas, que se pueden
establecer con el propésito expreso de aprovechar la oportunidad, de modo que todas las partes se
beneficien a partir de sus acciones.

o Aceptar: Aceptar una oportunidad es estar dispuesto a aprovechar la oportunidad si se presenta, pero
sin buscarla de manera activa.
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Estrategias de Respuesta a Contingencias

Algunas estrategias de respuesta se disefian para ser usadas Unicamente si se producen determinados
eventos. Para algunos riesgos, resulta apropiado para el equipo del proyecto elaborar un plan de
respuesta que sélo se ejecutara bajo determinadas condiciones predefinidas, cuando se prevé que habra
suficientes sefiales de advertencia para implementar el plan. Se deben definir y rastrear los eventos que
disparan la respuesta para contingencias, tales como no cumplir con hitos intermedios u obtener una
prioridad mas alta con un proveedor. Las respuestas a los riesgos identificadas mediante esta técnica se
denominan a menudo planes de contingencia o planes de reserva, e incluyen los eventos
desencadenantes identificados que ponen en marcha los planes.

En el proceso Planificar la Respuesta a los Riesgos se actualizan diversos documentos del proyecto,
segun las necesidades. Por ejemplo, cuando se seleccionan y se acuerdan respuestas adecuadas a los
riesgos, éstas se incluyen en el registro de riesgos. El registro de riesgos debe escribirse con un nivel de
detalle que se corresponda con la clasificacién de prioridad y la respuesta planificada. A menudo, los
riesgos altos y moderados se tratan en detalle. Los riesgos considerados de baja prioridad se incluyen en
una lista de observacion para su monitoreo periédico.

Las actualizaciones al registro de riesgos incluyen:

Los propietarios del riesgo y sus responsabilidades asignadas.

Las estrategias de respuesta acordadas.

Las acciones especificas para implementar la estrategia de respuesta seleccionada.

El presupuesto y las actividades del cronograma necesarios para implementar las respuestas
seleccionadas.

Los planes de contingencia y disparadores que requieren su ejecucion.

ANANENRN

<

7.1.8.6. Seguimiento y control de riesgos

Es el proceso de implementar los planes de respuesta a los riesgos, dar seguimiento a los riesgos
identificados, monitorear los riesgos residuales, identificar nuevos riesgos y evaluar la efectividad del
proceso de gestion de los riesgos a travées del proyecto. El beneficio clave de este proceso es que mejora
la eficiencia del enfoque de la gestion de riesgos a lo largo del ciclo de vida del proyecto para optimizar
de manera continua las respuestas a los riesgos.

Las respuestas a los riesgos planificadas que se incluyen en el registro de riesgos se ejecutan durante el
ciclo de vida del proyecto, pero el trabajo del proyecto debe monitorearse continuamente para detectar
riesgos nuevos, riesgos que cambian o0 que se tornan obsoletos.

Para el proceso de Seguimiento y control de riesgos se utilizan técnicas y herramientas:

Revaluacion de los Riesgos

Controlar los Riesgos a menudo da lugar a la identificacion de nuevos riesgos, la revaluacion de los riesgos
actualesy el cierre de riesgos obsoletos. Deben programarse periddicamente revaluaciones de los riesgos
del proyecto. La cantidad y el nivel de detalle de las repeticiones que corresponda hacer dependeran de
la manera en gue el proyecto avanza con relacion a sus objetivos.

Auditorias de los Riesgos

Las auditorias de riesgos examinan y documentan la eficacia de las respuestas a los riesgos identificados
y sus causas, asi como la eficacia del proceso de gestion de riesgos. El director del proyecto es el
responsable de asegurar que las auditorias de riesgos se realicen con una frecuencia adecuada, tal y
como se definiera en el plan de gestién de los riesgos del proyecto. Las auditorias de riesgos se pueden
incluir en las reuniones de rutina de revision del proyecto, o bien, pueden celebrarse reuniones especificas
de auditoria de riesgos si el equipo asi lo decide. El formato de la auditoria y sus objetivos deben definirse
claramente antes de efectuar la auditoria.
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Andlisis de Variacion y de Tendencias

Numerosos procesos de control utilizan el analisis de variacion para comparar los resultados planificados
con los resultados reales. Con el propdsito de controlar los riesgos, deben revisarse las tendencias en la
ejecucion del proyecto utilizando la informacion relativa al desempefio. El analisis del valor ganado y otros
métodos de analisis de variacion y de tendencias del proyecto pueden utilizarse para monitorear el
desempenfio global del proyecto. Los resultados de estos analisis pueden pronosticar la desviacion
potencial del proyecto en su conclusién con respecto a los objetivos de costo y cronograma. La desviacion
con respecto al plan de linea base puede indicar el impacto potencial de amenazas u oportunidades.

Medicidon del Desempefio Técnico

La medicion del desempefio técnico compara los logros técnicos durante la ejecucion del proyecto con el
cronograma de logros técnicos. Requiere la definicion de medidas objetivas y cuantificables del
desemperio técnico que se puedan utilizar para comparar los resultados reales con los planificados.
Dichas mediciones del desempefio técnico pueden incluir pesos, tiempos de transaccion, nimero de
piezas defectuosas entregadas, capacidad de almacenamiento, etc. Una desviacion, como por ejemplo
ofrecer una mayor o menor funcionalidad con respecto a la planificada para un hito, puede ayudar a
predecir el grado de éxito que se obtendra en el cumplimiento del alcance del proyecto.

Anédlisis de Reservas

A lo largo de la ejecucion del proyecto se pueden materializar algunos riesgos, con impactos positivos o
negativos sobre las reservas para contingencias del presupuesto o del cronograma. El andlisis de reservas
compara la cantidad de reservas para contingencias restantes con la cantidad de riesgo remanente en un
momento dado del proyecto, con objeto de determinar si la reserva restante es suficiente.

Reuniones

La gestién de los riesgos del proyecto debe ser un punto del orden del dia en las reuniones periédicas
sobre el estado del proyecto. El tiempo requerido para tratar este asunto variard en funcion de los riesgos
gue se hayan identificado, de su prioridad y de la dificultad de respuesta. La gestidn de riesgos se torna
mas sencilla conforme se practica con mayor frecuencia. Los debates frecuentes sobre los riesgos
aumentan las posibilidades de que las personas identifiquen los riesgos y las oportunidades.
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7.2 DESARROLLO DE LA METODOLOGIA DE GESTION DE RIESGOS

Con base en la literatura estudiada y a las necesidades actuales de IquitosPlay, se plante6 una
metodologia de gestion de riesgos.

La metodologia desarrollada propone lo siguiente:
Procedimientos de Gestion de Riesgos.

A continuacién se muestra el procedimiento de Gestion de Riesgos. Los siguientes pasos deberan ser
ejecutados para administrar los riesgos del proyecto cada paso en este procedimiento define las entradas
y salidas de la informacién:

7.2.1. Desarrollar el Plan de Gestion de Riesgos.

El propésito de este plan es documentar los procedimientos a utilizar para la identificacion y el manejo
de eventos inciertos que causen variaciones en el resultado del proyecto.

e Entradas
v' Acta de Constitucion del Proyecto / Documento de Requisitos.
v EDT

e Salidas:
v' Plan de Gestién de Riesgos

7.2.1.1.1. Definir los pardmetros de riesgos:

Define valores comunes para ser utilizados en el proceso de gestion de riesgo. Las buenas practicas en
el andlisis cualitativo de riesgos indican que se debe utilizar un conjunto definido de valores tanto para la
probabilidad como para el impacto. Estos valores conducirdn a una clasificacion de riesgos que sera
utilizada para categorizar y agrupar los riesgos, y para proveer una guia a los Project managers sobre
donde se debe enfocar el esfuerzo.

Utilizando valores fijos en lugar de permitir valores variados escogidos por cada equipo de trabajo, se
establecera una base comuln para la evaluacion cualitativa y la interpretacion entre diferentes proyectos.
Sin esta base, no existird una manera de comparar efectivamente los riesgos de un proyecto a otro, o
determinar como la organizacién mejora su manejo del riesgo a través del tiempo

7.2.1.2. Probabilidad de riesgo: Se define como la posibilidad de que un evento suceda.

La siguiente tabla muestra la definicion de la probabilidad de los riesgos. Durante el andlisis de riesgos,
la probabilidad de que un evento dado ocurra es evaluada y su valor es asignado basado en los valores
gue se muestran en el siguiente cuadro.

Muy Alta 0.90 Se espera que el evento del riesgo ocurra
Alta 0.70 Es mayor la posibilidad de que ocurra
Probable 0.50 Puede o no puede ocurrir

Baja 0.30 La probabilidad de que ocurra es menor
Muy Baja 0.10 No se espera que ocurra

Cuadro 1. Valores de Probabilidad.
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7.2.1.3. Impacto del Riesgo: Es el efecto en los objetivos del riesgo si el evento ocurre.

Los siguientes cuadros muestran las definiciones del impacto sobre cada una de las &reas potencialmente
impactadas en el proyecto (costo, cronograma, alcance y calidad). Existe un cuadro que define
cualitativamente el impacto tanto para los riesgos negativos (amenazas) como para los positivos
(oportunidades). Durante el andlisis de riesgo el impacto potencial se lleva a cabo para cada riesgo y su
impacto es categorizado apropiadamente segln los cuadros que se muestran a continuacion.

Valores de Impacto
Muy Bajo 0.10
Bajo 0.20
Moderado  0.40
Alto 0.60
Muy Alto 0.80

Cuadro 2. Valores de Impacto.

Costo Impacto <10% 10-20% 20-40% > 40%
insignificante Impacto en Impacto en Impacto en Impacto en
Costo costo costo costo
Cronograma Impacto <5% 5-10% 10-20% > 20%
insignificante Impacto en Impacto Impacto en Impacto en
Cronograma en Cronograma Cronograma
Cronograma
Alcance Apenas Areas Areas Cambios Producto
perceptible menores mayores inaceptables efectivamente
impactadas impactadas por el inGtil
patrocinador
Calidad Apenas Unicamente Reduccion en | Reducciéon en | Producto
perceptible afectadas calidad debe Calidad efectivamente
aplicaciones ser aprobado inaceptable Inqtil.
muy por por el
demandantes | Patrocinador patrocinador

Cuadro 3. Impacto del Riesgo Negativo o Amenaza
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Costo Mejora < 10% 10-20% 20-40% > 40% Reduccién
insignificante | Reduccion Reduccion en Reduccién en | en costo
en costo costo costo
Cronograma | Mejora <5% 5-10% 10-20% > 20% Reduccion
insignificante | Reduccién En Reduccién en Reduccién en | en Cronograma
Cronograma Cronograma Cronograma
Alcance Apenas Areas Areas mayores | El alcance Producto
perceptible menores optimizadas sera redefinido
optimizadas impactado en | positivamente en
maés de un términos de
50% Alcance.
Calidad Apenas Areas Areas mayores | La calidad Producto
perceptible menores optimizadas sera redefinido
optimizadas mejorada en positivamente en
mas de un términos de
50% Calidad.

7.2.1.4. Matriz de Impacto

Cuadro 4. Impacto de la Oportunidad

Consiste en una matriz cuyos valores son asignados combinando la probabilidad cualitativa por el impacto.
El color de la matriz indica cual sera el rango de valores que sera alto (rojo), moderado (amarillo) y bajo
(verde).

Matriz de Impacto
0.90
0.70
0.50
0.30
0.10

0.20
Cuadro 5. Matriz de Impacto

0.40

7.2.1.5. Roles y Responsabilidades:

Project Manager: Es el responsable de aprobar el Plan de gestion de Riesgos (este documento), lidera y
participa en el proceso de gestion de riesgos en todas sus etapas (identificacién, analisis, planificacion de
la respuesta, seguimiento y control) y es el responsable de ejecutar el plan de respuesta a los riesgos
cuando llega el momento. Es el responsable de la Gltima decision de las acciones a tomar en coordinacion
con los patrocinadores del proyecto.

Project Team: Los miembros del proyecto (analistas, desarrolladores, testers, etc.) participan en el
proceso de identificacion y en las tareas de monitoreo y mitigacion en las reuniones de equipo.

Patrocinadores: Participan en la identificacion de riesgos y en las actividades del plan de respuesta a los
riesgos de ser necesario.
También reciben escalaciones de riesgos y sus respectivas respuestas.

Interesados: Asisten monitoreando la efectividad de las acciones tomadas frente los riesgos y patrticipan
en la escalacion de riesgos de ser necesario.
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7.2.1.6. Categorizacion de Riesgos

El modelo establece tres categorias del riesgo como un mecanismo para clasificar y organizar los riesgos
pensando en la futura fase de identificacion.

Los problemas mas comunes [ESII, 2001] en proyectos
se dan por variaciones en:

_ < - Presupuesto
Riesgos de - Personal
provectos - Planificacion

- Recursos

Riesgos técnicos

Riesgos de
negocio

,
Los problemas mas comunes en riesgos técnicos Categorlas
son [ESII, 2001]: N Las clases de riesgo de negocio son [ESII,
del riesgo 2001]:
- De Disefio
{ - De Implementacion { - De Me,rc.ado
- De Interfaz - Estratégico
- De Verificacién y mantenimiento - De Ct?mer.cllallzaclon
- Clientes y requisitos. - De Direccion
- De presupuesto
\

Figura 3 1. Categorias relacionadas con la identificacion de riesgos en proyectos de
software.

A continuacién se da una breve descripcion de cada una de las categorias:

» Riesgos de proyecto: Relacionados al plan de proyecto. Para el modelo se consideran dos
especificamente:

a) Riesgos en calendario: eventos que generan retrasos en la terminacion de actividades
y también, pueden generar retraso en la terminacion del proyecto.

b) Riesgos en costos: Son los riesgos asociados con la capacidad del proyecto de
mantener el costo del ciclo de vida planeado.

» Riesgos técnicos: son aquellos aspectos o eventos asociados con la definicién del alcance del
proyecto que podrian afectar el nivel actual de funcionalidad del sistema con respecto a la misién
requerida y el andlisis de requerimientos documentado.

» Riesgos de negocio: Riesgos que afectan la viabilidad de negocio del software desarrollado.
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Para la fase de Identificacion de los riesgos, se utilizara la técnica de identificacion basada en taxonomia
de riesgos para desarrollos de software elaborada por SEI (Instituto de Ingenieria de Software):

A. INGENIERIA DE PRODUCTO
1. Requisitos
a) Estabilidad
b) Completitud
c) Claridad
d) Validez
e) Factibilidad
f) Precedente
g) Escala

2. Disefio
a) Funcionalidad
b) Dificultad
¢) Interfaces
d) Rendimiento
e) Capacidad de probarse
f) Las limitaciones de hardware
g) Software no desarrollado
/3ros

3. Cddigo y Prueba Unitaria
a) Factibilidad
b) Pruebas
c) Cadificacion/ Implementacion

4. Integraciony Prueba
a) Entorno
b) Producto
c) Sistema

5. Ingenieria Especialidades
a) Mantenibilidad
b) Confiabilidad
c) Seguridad
d) Garantia
e) Factores Humanos
f) Especificaciones

B. ENTORNO DE DESARROLLO
1. Proceso de Desarrollo
a) Formalidad
b) Adecuacion
¢) Control del Proceso
d) Familiaridad
e) Control de Productos

2. Sistema de Desarrollo
a) Capacidad
b) Idoneidad
c) Usabilidad

3.

d) Familiaridad
e) Confiabilidad

f)  Apoyo al sistema

g) Entregas

Proceso de Gestion

a) Planificacién

b) Organizacion del proyecto
c) Gestion de la Experiencia
d) Interfaces Programa

4. Métodos de Gestion

5.

a) Monitoreo

b) Administracién de Personal
c) Seguro de calidad

d) Gestion de la Configuracion

Entorno de Trabajo

a) Actitud de Calidad
b) Cooperacion

¢) Comunicacion

d) Moral

C. RESTRICCIONES DEL PROGRAMA

1.

Recursos

a) Cronograma
b) Personal

c) Presupuesto
d) Instalaciones

Contrato

a) Tipo de contrato
b) Restricciones
c) Dependencias

Interfaces Programa

a) Cliente

b) Contratistas Asociados
c) Subcontratistas

d) Contratista Principal

e) Gestion de la empresa
f)  Proveedor
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7.2.2. ldentificar Riesgos.

Descripcion de la estrategia y los métodos a utilizar para la identificacion de los riesgos en el proyecto

e Entradas:

v' Plan de Gestién de Riesgos.
e Salidas:

v Lista de Riesgos identificados.

7.2.2.1. Antecedentes y Marco de trabajo

Durante la identificacién de riesgos se desarrolla una busqueda de causas y eventos potenciales de
riesgos y oportunidades para el proyecto. Una lista predefinida de categorias de riesgos provee una
estructura que ayuda a asegurar a que un proceso sistemdtico se llevara a cabo para identificar los
riesgos. Se utilizara como base la taxonomia de riesgos para desarrollos de software elaborada por SEI.

Como parte de la identificacién de riesgos se propone utilizar esta técnica por las siguientes razones:

e Provee un marco de trabajo inicial basado en una taxonomia de riesgos para desarrollos de Software
la cual corresponde perfectamente a la linea de negocio en la cual IquitosPlay se desenvuelve.

¢ El método de identificacion es semi-estructurado, es decir, que orienta y focaliza la blsqueda de
riesgos en el &mbito de desarrollo de proyectos de software, pero no se cierra Unicamente a la
estructura ni a las preguntas presentadas en el cuestionario, sino que la herramienta genera una
discusion cuyo fin es dirigir los esfuerzos de identificacién sin cerrar la posibilidad a analizar o evaluar
temas que no estén explicitamente incluidos en la taxonomia o en el cuestionario.

e Su aplicacion es de corta duracién y ha producido resultados muy importantes segin estudios
realizados por el SEI (Instituto de Ingenieria de Software).

Una vez identificado y categorizado, el evento del riesgo debe ser ingresado en el registro de riesgos.
7.2.2.2. Fuentes

La identificacién de riesgos se realiza a través de todo el ciclo de vida del proyecto, sin embargo la
mayoria de los riesgos deberian ser identificados de manera temprana de manera tal que se pueda
realizar un plan de respuesta apropiado y un monitoreo y control adecuado. Se consideraran las
siguientes técnicas y herramientas para la identificacion de riesgos:

Andlisis de entregables.

Analisis del WBS y el cronograma.

Andlisis de las solicitudes de cambio al alcance.

Analisis de las asunciones del proyecto.

Cuestionario Basado en Taxonomia de Riesgos del SEI.
Lecciones aprendidas y documentacion de proyectos anteriores.

7.2.2.3. Documentacion:

Todos los riesgos identificados deben ser documentados e ingresados en el registro de riesgos. Durante
la identificacion de riesgos, la siguiente informacién se requiere documentar como minimo:

Categoria del riesgo.

Evento.

Resultado del evento (positivo 0 negativo).
Levantado por

Fecha del levantamiento.

Origen del riesgo organizar
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El disparador del riesgo es un evento que deberia ocurrir antes de que el resultado del evento se pueda
observar. Cuando un disparador se ejecuta, el riesgo deja de ser riesgo y se convierte en un hecho, un
problema materializado que necesita una resolucién o bien una oportunidad que necesita ser abordada.

7.2.3. Anélisis Cualitativo de Riesgos

El Analisis de riesgos consiste primordialmente en determinar a cuales eventos de riesgos se le
garantizara una respuesta proactiva en el plan.

e Entradas:
v' Plan de Gestion de Riesgos.
v/ Lista de Riesgos Identificados.

e Salidas:
v Lista Priorizada de riesgos.

El analisis constara de dos partes:

e Analisis Cualitativo: consiste en evaluar el impacto y la posibilidad de que el evento del riesgo
impacte los objetivos del proyecto. Las etiquetas de impacto y probabilidad se definen en la
herramienta para analizar y priorizar riesgos, segun las necesidades y el conocimiento adquirido
de la compaifiia.

e Priorizacién: consiste en priorizar los riesgos identificados para enfocar los recursos y
esfuerzos de este plan en los riesgos y/u oportunidades de mayor probabilidad y mayor impacto
en los objetivos del proyecto.

El andlisis sera determinado considerando los costos del proyecto (nivel de esfuerzo, duracién de las
tareas, costo de hora laboral, materiales directos, equipos y herramientas) y el cronograma del proyecto
(escasez de recursos, expansioén de la duracion, atrasos).

La probabilidad y los impactos estimados seran basados en la informacion derivada de:

Valores estimados
Juicio de expertos
Datos Histéricos
Meétricas financieras

En la definicion de los parametros del riesgos se ha establecido una base para el analisis cualitativo .La
escala de las probabilidades y las definiciones del impacto del riesgo se ha sido definido. Una vez que el
impacto y la probabilidad han sido debidamente seleccionadas, procede determinar su calificacion. La
matriz de probabilidad e impacto también se definié. La matriz muestra la combinacién del impacto y la
probabilidad y su asociada prioridad (mostrado en rojo, amarillo y verde segun las prioridades definidas).
Se debe utilizar la funcidon de ordenamiento de Excel para ordenar las lineas de mayor a menor, para
poder obtener las de mayor calificacién arriba (en color rojo) y las de menor calificacion abajo (en color
verde).

La prioridad de Riesgos es utilizada durante la planeacién de respuesta a los riesgos y durante la fase de

monitoreo y control Es importante comprender que la prioridad de cada riesgo permite al equipo del
proyecto entender la importancia relativa de cada riesgo.
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Documentacién: El andlisis de riesgos serda documentado en el registro de riesgos. Se requiere como
minimo la siguiente informacion:

¢ Impacto del Riesgo

e Probabilidad del Riesgo

e Calificacion del Riesgo (Calculado por la hoja de calculo una vez que se ingresa el impacto y la
probabilidad)

e Prioridad del Riesgo (Calculado por la hoja de calculo una vez que se ingresa el impacto y la
probabilidad)

¢ Impacto Cualitativo (Un comentario descriptivo sobre el impacto potencial del riesgo).

7.2.4. Analisis Cuantitativo de los Riesgos.

Realizar el Analisis Cuantitativo de Riesgos es el proceso de analizar numéricamente el efecto de los
riesgos identificados sobre los objetivos generales del proyecto. El beneficio clave de este proceso es que
genera informacion cuantitativa sobre los riesgos.

e Entradas:
v EDT
v Lista de Riesgos Identificados.

e Salidas:
v' Valores cuantitativos del impacto de los riesgos

Este proceso utiliza la informacién obtenida en el analisis cualitativo, pues se aplica a los riesgos
priorizados en dicho procesos.

Modelado y Simulacidon: Mediante la simulacion y Modelado se obtiene el impacto potencial de los
riesgos sobre los objetivos. Se realizara mediante la técnica Monte Carlo.

Técnica monte Carlo: El modelado y Simulacién se realiza mediante iteracion, utilizando valores de
entrada, como estimaciones de costo o duraciones de actividades. Esta técnica permite focalizar la gestion
en aquellos riesgos que realmente nos interesa tratar, permiti€ndonos ahorrar tiempo.

En la técnica de Montecarlo se utiliza la herramienta @Risk , mediante la herramienta se da variabilidad
a los datos que se estudian, por ejemplo: inicialmente para la codificacién del software se tiene 20 dias,
dar variabilidad se refiere a tratar ahora mediante intervalos de tiempo [10dias-30 dias] para ello se utiliza
distribucion estadistica (Distribucion triangular)

7.2.5. Plan de Respuesta de Riesgos.

El plan de respuesta tiene como propoésito responder tanto a las amenazas como a las oportunidades para
cada riesgo seleccionado en el proceso de priorizacién, como minimo, para los riesgos cuya calificacion
sea Alta.

e Entradas:
v" Plan de Gestion de Riesgos.
v Lista priorizada de Riesgos.
v' Valores cuantitativos del impacto de los riesgos

e Salidas:
v' Plan de Respuesta de Riesgos.
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Estrategias

Existen varias estrategias para responder a los eventos probables que pueden afectar el resultado de un
proyecto. A continuacioén se listan las estrategias que seran utilizadas:

e Eliminar: Evitar el riesgo implica hacer los cambios necesarios en el plan de gestion de un
proyecto, de manera que la amenaza sea eliminada, aislando el objetivo del impacto de ese riesgo
o eliminando el impacto que ese evento pueda producir cuando ocurra.

o Transferir: La transferencia de los riesgos implica mover el impacto negativo de una amenaza (y
la posesion u “ownership” de la respuesta a un tercero. La transferencia no elimina la amenaza,
simplemente transfiere la responsabilidad a un tercero de manejarla.

e Mitigar: La accién de mitigar un riesgo negativo o amenaza consiste en reducir la probabilidad y/o
el impacto a un nivel mas aceptable. Tomando una accion proactiva hacia el riesgo es mucho mas
efectiva que tratar de reparar el dafio una vez que el riesgo se ha convertido en un hecho.
Desarrollar planes de contingencia son ejemplos de mitigacion de riesgo.

e Compartir: Compartir consiste en asignar la propiedad de una oportunidad a un tercero mejor
capacitado para explotarla en beneficio del proyecto. Implica una activa participacion por parte de
la gerencia de los riesgos que podrian afectar los objetivos del proyecto, producto de esta
estrategia. Ejemplo de esto son Alianzas, Consorcios y Asociaciones temporales.

e Explotar: Una vez que se ha identificado un evento posible que podria traer un resultado positivo
sillegara a realizarse, se trata de eliminar toda incertidumbre de manera que sea un hecho y poder
asi sacar provecho de esta oportunidad.

e Mejorar: Consiste en aumentar la probabilidad y/o el impacto de una oportunidad. Se deben
identificar cuéles son los eventos o circunstancias causales de esta oportunidad y trabajar sobre
ellas, para aumentar la probabilidad de que sucedan, asi como el impacto sobre los objetivos del
proyecto.

e Aceptar: La aceptacion es usualmente tomada como una estrategia para gestionar riesgos (sean
estos oportunidades o amenazas) ya que es dificil tener un plan de respuesta para cada riesgo
identificado para no afectar la rentabilidad del proyecto. La aceptacion de los riesgos debe ser
tomada Unicamente para los riesgos de baja prioridad. Puede ser pasiva, donde ninguna accion es
tomada, o activa donde se puede hacer una reserva de presupuesto o en el cronograma para los
riesgos conocidos o desconocidos.

Presupuesto

Cada uno de los Planes de respuesta (excepto aceptar se menciona mas adelante) tiene un costo
asociado, el cual debe ser indicado y actualizado en el registro de riesgos y en el Plan Gestion del
Proyecto.

Para los riesgos aceptados (usualmente los que tienen menor calificacion en la matriz de Probabilidad e
Impacto) se definirdn provisiones de contingencia para cubrir esos eventos, asi como para posibles
riesgos aun no identificados. Para definir estos montos se utilizaran los siguientes métodos:

e Uso de provisiones estandar (monto fijo).
e Porcentajes basados en la experiencia.

Documentacién

El resultado del proceso de la planificacion de la respuesta a los riesgos debe ser documentado en
los registros de riesgo. La siguiente informacion debe ser ingresada en los registros:

e Estrategia de respuesta (Eliminar, mitigar, aceptar, mejorar, compartir explotar,
transferir)
Propietario del Riesgo
Descripcion del plan. Se deben describir cuales seran las acciones a tomar y de qué
manera seran abordadas. Pueden ser indicadas en el registro de riesgos y/o
anexadas en el Apéndice de este documento segun corresponda. Asimismo estas
acciones deben ser incluidas en el Plan de Gestion del proyecto, por lo que el
alcance (WBS) y el cronograma deben ser actualizados.
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7.2.6. Seguimiento y Control.

Las estrategias definidas para este proyecto deben ser ejecutadas segun se requiera durante el ciclo de
vida del proyecto, y adicionalmente se debe monitorear el surgimiento de nuevos riesgos o el cambio de
los riesgos ya existentes. Durante la etapa de monitoreo y control, las siguientes tareas son realizadas:

Identificar, analizar y planificar para los nuevos riesgos y oportunidades.
Llevar control de los riesgos identificados y monitorear las condiciones de los
disparadores definidos.

e Revisar la informacion de desempefio del proyecto (progreso, reportes de estado,
problemas, acciones correctivas)

e Analizar nuevamente si ha variado el riesgo, la probabilidad, el impacto o la respuesta
apropiada para dicho evento.
Revisar la ejecucion de las respuestas a los riesgos y analizar su efectividad
Asegurar que las politicas y procedimientos de gestibn de riesgos estan siendo
correctamente utilizados por los miembros del equipo del proyecto.

e Entradas:
v" Plan de Gestion de Riesgos.
v' Plan de Respuesta de Riesgos.
v" Registro de Riesgos

e Salidas:
v' Plan de Gestion de Riesgos actualizado.
v" Registro de Riesgos actualizado.
v' Comunicaciones.

Periodicidad

Se debe definir la periodicidad del proceso de monitoreo y control durante el ciclo de vida del proyecto
segun las necesidades del proyecto y la organizacion.

Documentacién
El proceso de monitoreo y control debe ser documentado en los registros de riesgo. Como minimo, la
siguiente informacién debe ser ingresada en los registros:

e Estado — Los estados validos son:
o Identificado: Riesgo documentado, pero no ha sido aln analizado.
o Analisis Completado: Analizado, pero no tiene alin un plan de respuesta
asociado.
o Planificacion Completada: Plan de respuesta completado para este
riesgo.
o Disparado: El disparador ha ocurrido y la amenaza u oportunidad esta
siendo analizada.
o Resuelto: El evento del riesgo ha sido abordado por el plan de
respuesta.
o Retirado: El riesgo identificado no requiere mayor seguimiento (i.e. el
disparador ha ocurrido y el evento no se dio).
e Fecha del evento (Si el disparador del riesgo se ha dado)
. Notas
e Impacto Real/Tiempo: Valor agregado manualmente para ser utilizado
posteriormente para analizar cuales eventos impactaron méas el cronograma.
e |Impacto Real/Costo: Valor agregado manualmente para ser utilizado
posteriormente para analizar cuales eventos impactaron mas el costo.
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7.2.7. Cierre de Gestion de Riesgos.

Esta fase consiste en documentar las lecciones aprendidas del proceso de gestion de riesgos como parte
del cierre del proyecto en el repositorio comdn de lecciones aprendidas del proyecto. Estas incluyen una
evaluacion de la efectividad de los planes de respuesta, el desempefio del equipo de trabajo durante la
etapa de seguimiento y control de riesgos, informacion estadistica de la ocurrencia de los eventos para
aumentar la exactitud de los valores probabilisticos, entre otros.

e Entradas:
v' Plan de Gestién de Riesgos
v" Registro de Riesgos

e Salidas:
v" Repositorio de Lecciones Aprendidas
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7.3 APLICACION DE LA METODOLOGIA- CASO DE ESTUDIO

7.3.1. Descripcién del Proyecto.

Para el caso de estudio se aplicara al Proyecto “SIS- CAMARA DE COMERCIQO?”, la empresa
IquitosPlay desarrolla el Sistema Informatico para la Camara de Comercio de Iquitos. El proyecto tiene
una duracién de 3 meses, contando con un total de 3 programadores.

Los modulos con lo que cuenta el Sistema informatico son:

1. Mobdulo de Personal

Modulo Directorio de Asociados

Modulo Administracién y Catalogo de Servicios
Modulo Caja

Modulo Reportes

Modulo Control Documentario.

o0k wn

Modulo Personal. Indispensable para registrar al personal encargado de la gestién del sistema, asi
como la informacién de la institucion. Permitiendo tener un control estricto sobre los datos de la
Institucién con los que trabajara el sistema.

Este médulo servira especificamente para controlar los accesos al sistema segun rol y/o perfil del
trabajador, siendo de utilidad para la bitacora del sistema ante cualquier modificacion de informacion
sensible de la institucion.

Modulo Directorio de Asociados. Responsable de la Administracion del directorio de Asociados. Este
maédulo sera responsable de registro y el seguimiento de pagos de los asociados de la Institucion.

Modulo Administracion y Catalogo de Servicios. Contendria la gestion de los servicios que brinda la
Institucién, asi como un catalogo de los mismos para brindar informacion a sus clientes como las
tarifas o precios que cobra. Ademas permitira el registro de los servicios brindados a sus clientes, para
luego ser derivados al médulo Caja.

Modulo caja. Indispensable para el registro de los pagos de diferentes servicios brindados y para el
registro y control de pagos de los asociados. Permitird conocer en cualquier momento el saldo de caja
en efectivo al dia.

Ademas se permitira el registro y control de los egresos incluyendo al responsable, asi como la
informacion de los documentos sustenta torios.

Se define entonces que las funciones de este Modulo son:

e Control de pagos de Servicios
e Control de Pagos de Asociados
e Control de Caja Chica.

Médulo de Reportes. En este modulo contendra todos los tipos de reportes que le Cliente defina,
Sera disefiado a solicitud y e coordinacion del cliente.

Modulo Control Documentario. Que permitira el control de Emision de los documentos hacia y desde
la Institucion.
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7.3.2. Gestion de Riesgos.

KD
°

Mediante la Aplicaciéon de la Metodologia se obtuvo los siguientes Riesqos:

Nro. | Riesgo Categoria | Tax.

Ref.

1 Cambia la alta gerencia del cliente y reduce su interés en el proyecto, | Riesgo del
originando problemas de comunicacién (retroalimentacion) Negocio -

2 Miembros clave del proyecto renuncian, originando un retraso Riesgo del | [71]
significativo. Proyecto

3 Cambio excesivo de requerimientos originando retraso y mayor costo. | Riesgo del | [1]

Proyecto
4 Se subestimo6 el tamafio, originando mayores costos. Riesgo del
Proyecto -
5 Los ciclos de revision/decision del cliente para los planes, prototipos, Riesgo del | [166]
y las especificaciones son mas lentas de lo esperado. Proyecto
6 El usuario final encuentra en Ultima instancia el producto Riesgo del
insatisfactorio, requiriendo el reajuste y la reanudacién. Proyecto -
7 Agregan al nuevo personal del desarrollo tarde en el proyecto, y los Riesgo del
gastos indirectos adicionales del entrenamiento y de las Proyecto [71]
comunicaciones reducen eficacia a miembros existentes.
8 El uso de otra herramienta resulta retraso en tiempo en cuanto a la Riesgo del | [12}
aplicacion de la misma. Proyecto
9 Planteamiento de Nuevos Requerimientos Riesgo del | [1]
Proyecto

10 Cambio excesivo de requerimientos origina mala funcionalidad. Riesgos [1]
Técnicos

11 Los componentes de software elegidos no trabajan adecuadamente. Riesgos
Técnicos -

12 Existen requisitos/ funcionalidades que se conoce que debe estar en Riesgos [4]
la especificacién, pero no lo estan Técnicos

13 Si se presentan problemas de performance podrian darse problemas Riesgos
de aceptacion de producto final. del -

Proyecto

14 Si se presentan atrasos en el cronograma y se compromete el tiempo | Riesgos [35]
para las pruebas podrian existir problemas de calidad no detectados Técnicos

15 Si no se puede contar con el personal de desarrollo en el momento Riesgo del | [71]
que indica el cronograma podrian existir atrasos en el mismo. Proyecto

16 Si los datos provistos para el ambiente de pruebas no son Riesgo del | [46]
significativos, entonces la etapa de pruebas podria dar resultados no Proyecto
realistas y por lo tanto problemas de aceptacion futuros.
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«» A continuacidon se muestra el resultado del andlisis y priorizaciéon de los riesgos.

Nro. Ref Probabilidad | Impacto Calificacién
1 0.30 0.20

2 0.30 0.60 0.18

3 0.50 0.40 0.2

4 0.30 0.60 0.18

5 0.50 0.20

6 0.10 0.80 0.08

7 0.30 0.40 0.12

8 0.70 0.40 0.28

9 0.50 0.40 0.2

10 0.30 0.40 0.12

11 0.10 0.80 0.08

12 0.70 0.40 0.28

13 0.50 0.40 0.20

14 0.30 0.40 0.12

15 0.10 0.40 ﬁ
16 0.50 0.40 0.2

<+ Se encontro el siquiente resultado en el analisis cuantitativo:

Se priorizaron los riesgos: 2, 3, 6,8

Riesgo Nro 2:

Distribucién estadistica

A @RISK - Definir distribucidn: E15

Maombre

|3.1 Codificacion en el Lenguaje de Programacion Elegido. / Duracion

celda

Farmula de |=RiskTriang({50,54,64 RiskStatic{ProjectFieldval))

Il Triana(s0, 54,64, RiskStatic(

©|w|2 Al @@

3.1 Codificacion en el Lenguaje de Programaci...
51.67 61.35

5.0% 90.0% 5.0%

0,04 -

0.02 4

0.00

=] =1 ] ey -] [==] = =] = -]
[ i n [} o ] ] Ir. 1 ]

| B

ﬁ

| Estadistica |

Triang(50,54,69) I

Minima 50,000 [
Maxima 54.000
Media 56.000

Moda 54.000 |=
Mediana 55.633
Diesv Est 2,944
Asimetria 0.3763

Curtosis 24000
Izquierda ¥ 51.67
Izquierda P 5.0%
Derecha ¥ 61.35
Derecha P 95.0%
Dif % 9.681
Dif P 90.0%
1% 50.748
5% 51.673

10% 52,366 T
ﬂﬂ Aceptar | Cancelar

i:igura 4 : Distribucién estadistica de Riesgo Nro 2- @Risk
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Riesgo Nro. 3:

Distribucion estadistica

A @FISK - Definir distribucisn: ES =NNCN X
MNombre |2.1.5 Historias de usuarios / Duracion | E
Férmula de |=RiskTriang(1.8,2 6 RiskStaticiProjectFieldvall) 7
celda

Triang(1.8,2,6,RiskStatic(Pr i ) ] L, Estadistica -
u — = 2.1.5 Historias de usuarios / Duracidn | |
Funcidn Triang 2,005 5,083 Triang(1.8,2,6) K3
Pardmetros  Estandar T Minimo 1.8000
Minimo 1.8 0,50 4 Maximo ©,0000
Mas probable 2 0.4 | Media 3.2667
Mximo 5 A Moda 2.0000 |2
Valor estatico ProjectFieldval 0:40 4 Mediana 3.1017
i@ gg ﬂ 0.35 4 Desv Est 0.9672

030 4 Asimetria 0.5612
Curtosis 2.4000
0.25 4 . N
Izquierda X 2.005
0,20 Izquierda P 5.0%
015 4 Derecha X 5.083
Derecha P 95,0%
0.10 4 -
Dif % 3.0785
0,05 4 Dif P 90.0%
0.00 1% 1.8917
m o wm a9 wm g w o . o (5% 2.0050
- i o m m - - A n o o ~
10% 21116
@ bl = A s & d‘l| | - ﬂﬂ Aceptar Cancelar
"

Figura 5 : Distribucion estadistica de Riesgo Nro 3- @Risk
Riesgo Nro 6:

Distribucién estadistica

- S
A @RISK - Definir distribucién: E15 =RACH X
Mombre |3.1 Codificacion en el Lenguaje de Programacion Elegido. / Duracion | @
Férmula de |=RiskTriangl54,54,70,RiskStatic(ProjectFieldval)) E
celda
._Tr'ang(54’54’m’R'5k5EHC{ 3.1 Codificacidn en el Lenguaje de Programaci... [ Estadistica |
Triang 441 Triang(54, 54,70) ks
Esténdar T T Celda TareaslE1S |
4 0.14 1 Minimea 54,000
Maximo 70.000 I
0.12 1 Media 53,333
Moda 54,000
@ FEE 0.10 4 Mediana 53.686
Desv Est 3.771
0.08 1 Asimetria 0.5657
Curtosis 2,4000
0051 Tzquierda X 54.41
Izquierda P 5.0%
004+ Derecha X 66.42
Derecha P 95,0%:
002 1 Dif X 12,017
mif P 90.0%
0.00
B % 82 B 8 ¥ 3 2 8 8 p|* 34080
5% 54.405 7
©lwe AlE @aE 4| st | coce |

Figura 6 : Distribucion estadistica de Riesgo Nro 6- @Risk
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Riesgo Nro 8:

A @RISK - Definir distribucién: E15 |E =

Mombre |3.1 Codificacion en el Lenguaje de Programacion Elegido. / Duracidn

Fdrmula de |=RiskTriang({54,54,59,RiskStatic(ProjectFieldval))

celda

[k ) |®

[l Triana(54, 54, 59, RiskStatic( | Estadistica -

3.1 Codificacién en el Lenguaje de Programaci...

Triang cai3 57.88 Triang(54,54,59) el

Estandar [ | Minimo 54,0000

54 0,45 Maximo 59,0000

54 0.40 Media 55.6667

59 K1 . Moda 54,0000
0.35 Mediana 55.4645

@ ggﬂ 0.30 Desv Est 1.1785

Asimetria 0.5657
Curtosis 2,4000
Izquierda X 54.13
Izquierda P 5.0%
Derecha X 57.38
Derecha P 95.0%
Dif X 3.7554
Dif P 90.0%
1% 54.0251
o [5% 54,1286

=)

10% 54,2566 T

olw/El AlAE QA © A3 e | contr |

-

3
55
5@
57
58
59

Figura 7: Distribucion estadistica de Riesgo Nro 8- @Risk

» Como vemos en las distribuciones estadisticas las actividades afectadas son la Codificacion y
Desarrollo de Historia de Usuarios, Siendo el Riesgo Nro 6 el que mayor abarca en la Distribucién
y para el Desarrollo de Historia de Usuarios solo es el Riesgo Nro.3. Por lo tanto la simulacién de
Mote Carlo se hara con el riesgo 6 y 3.

Monte Carlo:

= @RISK - Salida: G2 = B

SISTEMA DE LA CAMARA DE COMERCIO, INDUSTRIA Y TURISMO DE LORETO / Fin

Entradas clasificadas por suefecto sobre |a salida Media

3.1 Codificacidn en el Lenguaje de Programacidn Elegido. / Fin - 014 08:02 p.m.

2.1.5 Historias de usuarios | Fin 4

11/09/2034 03:12 pom. 13/05/2024 04:08 p.m.

[[Linea c= base = 12/08/2014 08138 oo |
L3

10f09,2014
11092014
12092014
13f09/2014
14092014
15(09/2014
16/09/2014
17f09/2014
18092014

SISTEMA DE LA CAMARA DE COMERCIO, INDUSTRIA Y TURISMO DE LORETO / Fin

|l ¥ Al YAl A b conm

Figura 8: Simulacion de Montecarlo- @Risk

» Elresultado nos muestra que el riesgo 6 es el que tiene mayor impacto sobre el cronograma del
proyecto, pues nos muestra como termino del proyecto para el 17/09/2014, teniendo como
atraso de 8 dias.
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Se desarrollaron planes de respuesta para los riesgos arriba mencionados:

Nro. Ref. | Estrategia Descripcion

1 Aceptar Se utilizara las reservas de tiempo para nuevas reuniones.

2 Mitigar Se contratara personal calificado para el puesto del miembro que renuncié.

3 Mitigar- Aceptar | -Realizar Entrevistas para obtener Requerimientos estables
- Si los Nuevos Requerimientos aparecen, se desarrolla el planteamiento de
nuevos requerimientos para medir el impacto en el proyecto, producto y
realizar negociaciones con el cliente.

4 Mitigar Se detallar la toma de requerimientos y se revisara el estimado del tiempo
previsto inicialmente en el cronograma versus la estimacion resultante del
analisis. En caso de haber una discrepancia se negociara con el cliente. Nota:
Debido a que se identificé este riesgo de manera proactiva, ya se han iniciado
las conversaciones de antemano y se ha tomado en cuenta ésta posibilidad
como una enmienda al contrato. Se han agregado las tareas en el
cronograma para llevar a cabo dicho plan.

5 Mitigar Involucrar activamente al cliente en cada una de las etapas del proyecto y
sensibilizarlo acerca de la importancia de su participacion.

6 Mitigar Se programa reuniones con el cliente, para mostrar avances del software.
(Se incluye actividades al cronograma del proyecto)

7 Mitigar Realizar un plan de formacién interno para maximizar y evaluar el personal
de desarrollo.

8 Eliminar Incluir en el cronograma del proyecto una capacitacién/ investigaciéon acerca
de la nueva herramienta.

9 Aceptar Gestionar por parte del equipo de disefio, el planteamiento de nuevos
requerimientos para medir el impacto en el proyecto y el producto y realizar
negociaciones con el cliente.

10 Mitigar- Aceptar -Realizar Entrevistas para obtener Requerimientos estables
- Si los Nuevos Requerimientos aparecen, se desarrolla el planteamiento de
nuevos requerimientos para medir el impacto en el proyecto, producto y
realizar negociaciones con el cliente.

11 Mitigar Realizar pruebas Unitarias y Pruebas de Integracién durante el ciclo de
desarrollo.

12 Explotar Se realizara flujos de comunicacion y respuestas de los componentes, para
mejorar funcionalidades o encontrar posibles nuevos requisitos

13 Mitigar Se programa reuniones con el cliente, para mostrar avances del software.
(Se incluye actividades al cronograma del proyecto)

14 Mitigar Se incluyen actividades de pruebas de calidad

15 Mitigar Se debe aplicar sancion y descuentos a los trabajadores que no cumplan
con lo planificado. Se contrata personal.

16 Transferir Se aclarara este riesgo con el cliente. La empresa IquitosPlay no se puede

hacer responsable del comportamiento de la aplicacion cuando ésta entre en
produccion si no cuenta con un ambiente de pruebas y datos significativos
para realizar las pruebas del sistema. Se agregaron tareas en el cronograma
para llevar a cabo este proceso (reuniones, negociacion para tomar una
decision).
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/. CONCLUSIONES

Se logré desarrollar una metodologia de gestién de riesgos especializada en el desarrollo de
proyectos de software, mediante las especificaciones de los procedimientos para realizar la gestion
de riesgos, proporcionando plantillas e instructivos que se utilizan en la aplicacion de la metodologia.

Se comprobd que el cuestionario de identificacién de Riesgos basado en Taxonomia de Software
brinda un punto de partida significativo para la identificacion de riesgos, debido a que cubre una gran
cantidad de aspectos que se sabe de antemano que afectaran el resultado de los proyectos de este
tipo.

Generar un andlisis de riesgo es beneficioso para un proyecto, sin embargo este pierde toda validez
si Unicamente es analizado en documentos y no se lleva a la practica. Debe existir un estricto plan
de monitoreo que verifigue el estado de los compromisos o0 acciones iniciales y las condiciones de
los disparadores identificados.

Para el éxito de la gestion de riesgos es imprescindible que estos sean identificados de forma
temprana, siendo clave que esto ocurra antes de comprometer con el cliente del producto el alcance,
fecha de entrega y presupuesto del proyecto. Una vez identificados, sus planes de respuesta deben
ser contemplados en la planificacién en la forma de cambios de alcance en las actividades,
modificacion de la forma de realizar el trabajo, inclusion de holguras y reservas de presupuesto, asi
como decisiones de incorporacion de personal con mayor experticia 0 subcontrataciones con
terceros.

La aplicacion de la metodologia de gestién de riesgos en la empresa permitird que ésta se prepare
proactivamente contra las amenazas que afecten el resultado y la rentabilidad de sus proyectos.

El Proyecto permitié identificar que en IquitosPlay se requiere fortalecer la cultura de gestién de
riesgos, esto involucra desde el estudio y aprobacién del proyecto hasta el cierre. Con ese proyecto
se avanza en esa direccion ya que le permite a IquitosPlay tener una documentacién completa de
dicho proceso. Se evidencid que el manejo de riesgos en forma documentada y estandarizada bajo
los lineamientos del PMI (Project Management Institute), le brinda a IquitosPlay un valor agregado y
aumenta el nivel de compromiso de sus colaboradores en la ejecucion de las labores ya que el
manejo empirico y sin documentacion que se realizaba anteriormente causaba un desgaste de los
trabajadores y mayor gasto econdémico para lquitosPlay.
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ANEXOS

Anexo 1 - Plantilla de Reqgistro de Riesgo
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Columna
Nro. De Ref.

Instructivo

‘ Instrucciones
Numeracidn del riesgo, permite hacer referencia al riesgo por su nimero.

Descripcion del problema

Describe las causas inmediatas (directas) que dan origen a la incertidumbre
asociada con el riesgo.

Riesgo

Se expresa en términos del objetivo de proyecto que podria verse afectado, que
son: Alcance, Cronograma, Costo y Calidad. Por ejemplo: Retraso en el cronograma,
Costos mayores a los esperados, Alcance no aceptado por el cliente, fallos de
calidad inaceptables, entre otros.

Causas Raiz

Se documenta con base en la investigacion detallada del problema, identificando la
causa que dio origen. Para identificar causas raiz se utiliza el cuestionario basado en
la taxonomia.

Fecha de Identificacion

La Fecha (en formato dd/mm/aaaa) en que fue identificado el riesgo por primera
vez en el proceso de Gestidn de Riesgos. Los riesgos deben identificarse en las
etapas de inicio y planeacion, que debe ser antes que estos ocurran durante la
ejecucion.

Tipo de Riesgo

Se marca con una X si el riesgo tiene un efecto adverso sobre el objetivo de
proyecto (amenaza) o si tiene un efecto positivo (oportunidad).

Categoria de Riesgo

Categorias en las que se clasificaran los riesgos, , estos pueden ser: Técnicos, de
Proyectos, de Negocio.

Objetivo de proyecto
afectado

Se marca con una X el objetivo de proyecto afectado entre las siguientes opciones:
Alcance, Tiempo, Costo y Calidad. El efecto puede ser adverso si el riesgo es de tipo
amenaza (segun columna "Tipo") o puede ser positivo si se trata de un riesgo de
tipo "Oportunidad".

Tipo de Impacto

Se marca con una X si el evento de riesgo tiene impacto "Directo” o "Indirecto"
sobre el objetivo de proyecto afectado. Impacto directo se refiere a cuando el
efecto es inmediato y directamente vinculado con el evento, mientras que los
efectos indirectos pueden manifestarse tardiamente o en otras areas del proyecto.

Probabilidad

Probabilidad de ocurrencia del Riesgo.

Valoracion de Impacto

Se valora el impacto del riesgo para cada uno de los siguientes objetivos de
proyecto: Alcance, Tiempo, Costo y Calidad. Para cada uno se asigna un valor e una
escaladel 0 al 1, 0 siendo minimo impacto y 1 maximo impacto.
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Probabilidad por Impacto

Utilizando matrices de probabilidad e impacto se determina la valoracion
probabilidad e impacto para cada objetivo de proyecto, es decir Alcance, Tiempo,
Costo y Calidad. La Matriz de probabilidad e impacto no esta incluida en otra
plantilla. Una alternativa frente a la matriz de probabilidad e impacto es realizar la
multiplicacién de la probabilidad por el impacto en cada objetivo. En esta plantilla,
la formula esta registrada de esta forma.

Valoracién Global del
Riesgo

Se calcula a partir de las valoraciones de Probabilidad por Impacto de cada objetivo
de Proyecto, aplicando una ponderacion que se basa en que objetivo es mas
importante para cada proyecto.

Prioridad

El nivel de prioridad puede asignarse a partir de la valoracién global, utilizando
umbrales para asignarles prioridad Alta, Media y Baja. Por ejemplo, riesgos con mas
de 0,4 de valoracién podrian tener prioridad alta.

Duefio (Owner)

Persona o grupo gerencial que es responsable de asegurar que la probabilidad de
ocurrencia e impactos sean minimizados, si se trata de amenazas, o maximizados, si
se trata de oportunidad.

Responsable

Persona o grupo gerencia que por lo general puede ser el mismo duefio (owner), sin
embargo, el duefio puede delegar esta tarea en otro responsable. Por ejemplo si un
ejecutivo (Vicepresidente) es el duefio de un riesgo, este puede delegar la
responsabilidad en uno de sus grupos gerenciales.

Estrategia de Respuesta
adaptada

Indicar la estrategia del Plan de respuesta, segln las siguientes opciones:
- Para las amenazas: Evitar, Mitigar, Transferir o Aceptar.
- Para las oportunidades: Explotar, Mejorar, Compartir o Aceptar.

Plan de Respuesta
adaptado

Se deben describir cudles seran las acciones a tomar y de qué manera seran
abordadas

Riesgo Residual
(Secundario)

En los casos que se toman acciones de mitigacidn o transferencia de un riesgo u
oportunidad, pueden surgir riesgos secundarios de esta forma de hacer el trabajo.
Estos riesgos también deben ser evaluados o valorados y agregados al listado de
riesgo en sus propios renglones. Utilice columna para hacer referencia (usando
numero de referencia) a estos riesgos en el mismo listado.

¢Riesgo Activado?

Se marca con una X si el riesgo anticipado en la etapa de inicio y planeacidn ha
ocurrido durante el proyecto. Esto aplica sélo para los riesgos no mitigados,
durante la fase de planeacion.

Fecha de Activacion

La Fecha (en formato dd/mm/aaaa) en que un riesgo previamente identificado
desencadeno en un evento. Si se aplicé una adecuada gestidn de riesgos del
proyecto, la fecha de activacién deberia ser mucho después que la fecha de
identificacion.
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Anexo 2 - Plantilla Reqgistro de Lecciones Aprendidas
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Instructivo
Columna ‘ Instrucciones
Nro. De Referencia Numeracion de la leccién aprendida.
Nombre del Proyecto Nombre descriptivo del proyecto en el que se identificé la leccidn
aprendida.
Area / Categoria Categorias en las que se clasificaran las lecciones aprendidas, por

ejemplo, en un proyecto de Desarrollo de Software estas pueden ser
Técnicas, Funcionales, Comunicacién, Gestidn de los implicados, entre
otros; o por ejemplo podrian usarse las areas de conocimiento de la
Gestion de Proyecto, por ejemplo alcance, tiempo, calidad,
comunicaciones, entre otros.

Fecha Dia, mes y afio en que se presentd la situacién descrita.

Amenaza / Oportunidad Se indica si la leccién aprendida esta relacionado con un efecto
adverso (amenaza) que debe evitarse en el futuro o estd asociado con
un efecto positivo en el proyecto (oportunidad) sobre el cual deben
tomarse acciones para mantenerlo.

Titulo Alusivo a la situacidn presentada.

Descripcion de la Situacién Describe los antecedentes y circunstancias que ocasionaron el asunto
sujeto de la leccidn aprendida, siendo importante el identificar las
causas raiz que ocasionaron la situacion.

Descripcion del Impacto en Efecto que la situacion planteada tuvo sobre los objetivos del
los objetivos del proyecto proyecto, por ejemplo: Retraso en la fecha de entrega del proyecto,
incremento de los costos, reduccion de niveles de calidad,
insatisfaccion del cliente, entre otros. También puede reflejar
impactos positivos, por ejemplo, se termind la actividad antes de la
fecha planificada, se ejecutd una actividad a una fraccidn del costo,
entre otros. Es importante expresar el impacto en términos que se
puedan medir.

Acciones Correctivas y Enumerar las acciones correctivas implementadas para reducir o
Preventivas Implementadas mejorar los efectos de la situacién (dependiendo si son amenazas u
oportunidades) y acciones preventivas para reducir o incrementar la
probabilidad que se vuelvan a presentar en el futuro.

Leccion Aprendida / Recomendaciones | Resume las acciones y estrategias a adoptar en el futuro para evitar
que se presente nuevamente la amenaza o para aprovechar la
oportunidad (si es una leccidon de impacto positivo). Se construye a
partir de las experiencias de las acciones tomadas para corregir la
situacion.
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Anexo 3 -

Estructura de Descomposicion del trabajo EDT

(Desarrollo del Sistema- Camara de Comercio, Industriay Turismo de Loreto)

Ln = L fea |

=y ]

=]

Mombre de tarea
4 SISTEMA DE LA CAMARA DE COMERCIO, INDUSTRIA Y TURISMO DE LORETO

4 1, Planificacion de Proyecto.

4 1.1. Determinacion de Requerimientos

2.1.1. Definicion del caso de estudio
2.1.2, Estudio de la organizacion
2.1.3. Analisis de procedimientos
2.1.5 Historias de usuarios

1.2. Descripcion del Sistema Propuesto

2. Disefio

2.1. Diseno de Salidas/Interfaz
2.2. Definicion de la Base de Datos
2.3. Tarjetas CRC

3. Programacion

3.1 Codificacion en el Lenguaje de Programacion Elegido.

3.2 Compilacion y Depuracion del Programa

3.3. Liberacion del Programa

4. Prueba

4.1. Pruebas Unitarias

4.2 Pruebas de Aceptacion

5. Implantacion

5.1. Prueba del Sistema

5.2 Documentacion del Sistema

» Duracic » Comier » Fin -
80dias 21/05/14 09/09/14
5 dias 21/05/14 27/05/14
4 dias 21/05/14 26/05/14
1dia 21/05/14 21/05/14
1dia 21/05/14 21/05/14
1dia 22/05/14 22/05/14
2 dias 23/05/14 26/05/14
1dia 27/05/14 27/05/14
9 dias 28/05/14 09/06/14
5dias 28/05/14 03/06/14
2 dias 04/06/14 05/06/14
2 dias 06/06/14 09/06/14
osdias  10/06/14 25/08/14
2.7mss  10/06/14 22/08/14
2.7mss  10/06/14 22/08/14
1dia 25/08/14 25/08/14
4 dias 26/08/14 29/08/14
2 dias 26/08/14 27/08/14
2 dias 28/08/14 29/08/14
7 dias 01/09/14 09/09/14
2 dias 01/03/14 02/09/14
5 dias 03/03/14 039/09/14
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Anexo 4 - Cuestionario basado en la taxonomia

A. Ingenieria de Producto

1. Requisitos

a) Estabilidad
[¢Son requisitos cambiantes, incluso a medida que se desarrolla el producto?]

[1]¢ Los requisitos son estables?
(No) (1.a) ¢ Cual es el efecto en el sistema?

e Calidad

e Funcionalidad
e Integracion

e Disefio

e Pruebas

[2]¢ Estdn cambiando las interfaces externas?

b) Completitud
[¢Son requisitos incompletos o pocos especificos?]

[3] ¢ Hay requisitos que faltan definir en las especificaciones?

[4] ¢ Existen requisitos que usted conoce que debe estar en la especificacién, pero no lo estan?
(Si)(4.a)¢ Seras capaz de conseguir estos requisitos?

[5] ¢ El cliente tiene requisitos no escritos / expectativas?
(Si) (5.a) ¢Hay una manera de capturar estos requisitos?

[6] ¢Estan las interfaces externas definidas por completo?

c) Claridad
[¢Son requisitos poco claros o con necesidad de interpretacion?]

[7] ¢ Es capaz de comprender los requisitos segun lo escrito?
(No) (7.a) ¢Las ambigliedades se resuelvan de manera satisfactoria?
(Si) (7.b) ¢No hay ambigliedades o problemas de interpretacion?

d) Validez
[¢Los requisitos conducen al producto que el cliente tiene en mente?]

[8]¢ Hay algun requisito que no puede especificar lo que el cliente realmente quiere?
(Si) (8.a) ¢(,Cémo estas resolviendo esto?

[9] ¢ Usted y el cliente entiende lo mismo por los requisitos?
(Si) (9.a) ¢ Existe un proceso mediante el cual se determina esto?

[10] ¢ Coémo validar los requisitos?
* Prototipos
* Analisis
» Simulaciones
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e) Factibilidad
[Son requisitos factibles desde un punto de vista analitico?]

[11] ¢Hay algun requisito que son técnicamente dificiles de implementar?
(Si) (11.a) ¢ Qué son?
(Si) (11.b) ¢,Por qué son dificiles de implementar?
(No) (11.c) ¢ Se realizan estudios de viabilidad de estos requisitos?
(Si) (11.C.1) ¢ Qué tan seguro esta usted de las hipotesis formuladas en el estudio?

f) Precedente
[¢Los requisitos especifican algo nunca hecho antes, o que su empresa no ha hecho
antes?]

[12] ¢ Hay algun requisito que requiere nueva tecnologia/ herramenta/técnica?
* Tecnologias
» Métodos
* [diomas
* Hardware
(No) (12.a) ¢Alguno de ellos algo nuevo para usted?
(Si) (12.b) ¢ El programa tiene los conocimientos suficientes en estas areas?
(No) (12.B.1) ¢ Existe un plan para la adquisicion de conocimiento en estas areas?

g) Escala
[¢Los requisitos especifican un producto mas grande, mas complejo, o que requieren
una organizaciéon méas grande que en la experiencia de la compafiia?]

[13] ¢ Es el tamafio del sistema y la complejidad es un problema?
(No) (13.a) ¢Has hecho algo de este tamafio y complejidad antes?

[14] ¢ El tamafio requiere de una organizacion mas grande de lo habitual para su empresa?

2. Disefio

a) Funcionalidad
[¢ Existen problemas potenciales en el cumplimiento de los requisitos de
funcionalidad?]

[15] ¢ Existen algoritmos especificos que pueden no satisfacer los requisitos?
(No) (15.a) ¢Alguno de los algoritmos o disefios marginal con respecto a la reunion requisitos?

[16] ¢ COmo se determina la viabilidad de los algoritmos y los disefios?
* Prototipos
* Modelado
* Analisis
+ Simulacion

b) Dificultad
[¢El disefio y / o implementacion sera dificil de lograr?]

[17] ¢ Algun disefio dependen de suposiciones poco realistas u optimistas?
[18] ¢ Hay algun requisito o funciones que son dificiles de disefiar?

(No) (18.a) ¢ Tiene soluciones para todas las necesidades?
(Si) (18.b) ¢, Cuédles son los requisitos?
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-¢ Por qué son dificiles?
c) Interfaces (espacio- comunicaciones)
[¢Estan las interfaces internas (hardware y software) bien definidas y controladas?]

[19] ¢ Son las interfaces internas bien definidas?
«-Software-software
«-Software-al hardware

[20] ¢ Existe un proceso para definir las interfaces internas?
(Si) (20.a) ¢ Existe un proceso de control de cambios para las interfaces internas?

[21] ¢ Es el hardware que se desarrollan en paralelo con el software?
(Si) (21.a) ¢ Estan cambiando las especificaciones de hardware?
(Si) (21.b) ¢ Se han definido todas las interfaces con software?

d) Rendimiento
[¢Hay tiempo de respuesta estricta o requisitos de rendimiento?]

[22] ¢ Hay algun problema con el rendimiento?
* Rendimiento
* Asincrénicos Programacion eventos en tiempo real
* Respuesta en tiempo real
« Lineas de tiempo de recuperacion
» Tiempo de respuesta
» Base de datos de respuesta, contencidn, tratamiento o acceso.

[23] ¢, Se ha hecho un analisis del rendimiento?
(Si) (23.a) ¢, Cudl es su nivel de confianza en el andlisis del rendimiento?
(Si) (23.b) ¢ Tiene usted un modelo a seguir el rendimiento a través del disefio e
implementacién?

e) Capacidad de Probarse
[¢El producto es dificil o imposible probar?]

[24] ¢ El software va a ser facil de probar?
[25] ¢ El disefio incluye caracteristicas para ayudar a las pruebas?
[26] ¢ No se involucran en el analisis de los requisitos a los probadores?

f) Las limitaciones de hardware
[¢ Existen fuertes restricciones en el hardware de destino?]

[27] ¢ Limita el hardware de su capacidad para cumplir con los requisitos?
* Arquitectura
 Capacidad de la memoria
* Rendimiento
* Respuesta en tiempo real
+ Tiempo de respuesta
* Lineas de tiempo de recuperacion
* El rendimiento de base de datos
* Funcionalidad
* Confiabilidad
* Disponibilidad
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g) Software no desarrollado
[¢Hay problemas con el software utilizado en el programa pero no desarrollado por el
programa?]

Si re-usada o existe software redisefiado
[28] ¢ Esta reutilizando software no desarrollado en el programa?
(Si) (28.a) ¢,Prevé usted algun problema?

Documentacion
Rendimiento
Funcionalidad
Entrega oportuna
Personalizacion

Si se esta utilizando el software COTS
[29] ¢ Hay algun problema con el uso de COTS (off-the-shelf comercial) de software?
» Documentacion insuficiente para determinar las interfaces, el tamafio o el rendimiento
« Bajo rendimiento
* Requiere una gran parte de la memoria de almacenamiento o base de datos
+ Dificultad para interactuar con el software de aplicacion
* No se ha probado a fondo
* No es libre de errores
* No mantenimiento adecuado
* Respuesta lenta vendedor

[30] ¢ Prevé usted algin problema con la integracion de las actualizaciones de software COTS o
revisiones?

Nota: Un tipo de software no desarrollado que es suministrado por fuentes comerciales

3. Cdédigo y Prueba Unitaria

a) Factibilidad
[¢Laimplementacién del disefio es dificil o imposible?]

[31] ¢ Alguna de las partes de la aplicacion del producto no esta completamente definido por el
disefio, especificaciones?

[32] ¢, Son los algoritmos y disefios seleccionados facil de implementar?
b) Pruebas
[¢Son el nivel y la hora especificada para las pruebas unitarias adecuadas?]
[33] ¢ Comienzan las pruebas de unidad antes de comprobar el cédigo en relacién con el disefio?
[34] ¢ Se ha especificado la unidad de pruebas suficientes?

[35] ¢ Hay tiempo suficiente para realizar todas las pruebas de unidad que usted piensa se debe
hacer?

[36] ¢, Se hard compromisos con respecto a si hay problemas de horario de pruebas unitarias?
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¢) Caodificacién /Implementacion
[¢Hay algun problema con la codificacién y la aplicacion?]

[37] ¢ Son las especificaciones de disefio con detalles suficientes para escribir el codigo?
[38] ¢ El disefio cambia mientras que la codificacion se esta haciendo?
[39] ¢ Existen restricciones del sistema que hacen que el codigo sea dificil de escribir?
* Momento
* Memoria
» Almacenamiento externo
[40] ¢ Es el lenguaje de programacion adecuado para producir el software en este proyecto?
[41] ¢ Existen multiples lenguajes de programacion que se utilizan en el programa?
(Si) (41.a) ¢ Existe compatibilidad de interfaz entre el codigo producido por el diferentes
compiladores?

[42] ¢ Es el equipo de desarrollo lo mismo que el equipo de destino?
(No) (42.a) ¢ Existen diferencias compilador entre los dos?

Si se est4 utilizando hardware de desarrollo
[43] ¢ Son las especificaciones de hardware adecuada para codificar el software?

[44] ¢ Las especificaciones de hardware cambian mientras se esté escribiendo el c6digo?

4. Integraciony Prueba

a) Medio ambiente / Entorno
[¢El entorno de integracién y prueba es adecuada?]

[45] ¢ Habra hardware suficiente para hacer la integracion y las pruebas adecuadas?
[46] ¢ Hay algun problema con el desarrollo de escenarios realistas y datos de ensayos para
demostrar algun requisito?
« El trafico de datos especificado
* Respuesta en tiempo real
« Tratamiento de eventos asincronos
* Interaccién multiusuario
[47] ¢ Es capaz de verificar el rendimiento en sus instalaciones?
[48] ¢ instrumentacion de hardware y software facilita las pruebas?
(Si) (48.a) ¢ Es suficiente para todas las pruebas?
b) Producto
[¢Es la definicion de la interfaz adecuada, instalaciones inadecuadas, falta de tiempo?]

[49] ¢ El hardware de destino estén disponibles cuando sea necesario?

[50] ¢ Se han acordado los criterios de aceptacion para para todas las necesidades?
(Si) (50.a) ¢ Existe un acuerdo formal?

[51] ¢ Son las interfaces externas definidos, documentados?
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[52] ¢ Hay algun requisito que seran dificiles de probar?

[53] ¢ Se ha especificado que integracién del producto es suficiente?

[54] ¢ Se ha asignado un tiempo adecuado para la integracion de productos y la prueba?

Si COTS

[55] ¢ Datos del proveedor seran aceptados en la verificacion de los requisitos asignados a COTS

productos?
(Si) (55 a) ¢Es claro en el contrato?

c) Sistema
[¢Laintegracion de sistemas descoordinados, definicion de interfaz pobre, o
instalaciones inadecuadas?]
[56] ¢ Se ha especificado suficiente integracion de sistemas?
[57] ¢ Se ha asignado un tiempo adecuado para la integracion de sistemas y la prueba?
[58] ¢, Son todos los miembros del proyecto parte del equipo de la integracién?
[59] ¢ El producto puede integrar en un sistema existente?
(Si) (59.a) ¢Hay un periodo de corte y cambio paralelo con el sistema existente?
(No) (59.a.1) ¢ Como va a garantizar que el producto funcionara correctamente cuando se
integrado?
[60] ¢ La integracion del sistema se producira en el sitio del cliente?

5. Ingenieria Especialidades

a) Mantenibilidad
[Seré& laimplementacion de dificil comprension o mantener?]

[61] ¢ La arquitectura, el disefio o cédigo crean las dificultades de mantenimiento?
[62] ¢ Son la gente de mantenimiento involucrados temprano en el disefio?

[63] ¢ Es la documentacion del producto adecuado para el mantenimiento por una organizacion
externa?

b) Confiabilidad
[¢Los requisitos dificiles de cumplir fiabilidad o disponibilidad?]

[64] ¢ Son requisitos de confiabilidad asignado al software?

[65] ¢ Son los requisitos de disponibilidad asignados al software?
(Si) (65.a) ¢Son los plazos de recuperacion de cualquier problema?

c) Seguridad
[¢Son los requisitos de seguridad no factibles y no demostrables?]

[66] ¢ Son los requisitos de seguridad asignados al software?
(Si) (66.a) ¢ Ve usted alguna dificultad para cumplir los requisitos de seguridad?

[67] ¢ Seré dificil para verificar la satisfaccion de los requisitos de seguridad?

55|Pagina




0
B8R
@}’ Universidad Nacional de la Amazonia Peruana Escuela de Ingenieria
de Sistemas e Informatica

d) Seguridad
[¢Son los requisitos de seguridad mas estrictos que el estado actual de la practica o
programa experimentar?]

[68] ¢ Existen requisitos de seguridad sin precedentes (nuevo) o de tecnologia avanzada?

[69] ¢ Es un sistema de Orange Book?
Nota: Orange Book - Un estandar de seguridad establecido por el Gobierno de Estados Unidos

[70] ¢ Ha implementado este nivel de seguridad antes?

e) Factores Humanos
[¢El sistema sera dificil de utilizar debido a la mala definicion de interfaz humana?]

[71] ¢ Ves alguna dificultad en el cumplimiento de los requisitos relativos a factores humanos?
(No) (71.a) ¢Como garantizaran que se encontrara con la interfaz humana requerida?

Si la creacién de prototipos
(Si) (71.a.1) ¢ Es un prototipo de usar y tirar?
(No) (71.a.1a) ¢ Esta usted haciendo desarrollo evolutivo?
(Si) (71.a.1a.1) ¢ Tiene experiencia en este tipo de desarrollo?
(Si) (71.a.1a.2) ¢ Puedan entregarse las versiones provisionales?
(Si) (71.a.1a.3) ¢ Esta el control de cambios complicarte?

f) Especificaciones
[¢Es la documentacién adecuada para disefiar, implementar y probar el sistema?]

[72]¢ Es la especificacion de requisitos de software adecuado para disefiar el sistema?

[73] ¢ Son las especificaciones de hardware adecuada para disefiar e implementar el software?
[74] ¢ Estan los requisitos de interfaz externas bien definidas?

[75] ¢ Son las especificaciones de prueba suficientes para probar completamente el sistema?
Antes o en la fase de implementacion

[76] Son las especificaciones de disefio adecuado para implementar el sistema?
* Las interfaces internas

B. Entorno de desarrollo

1. .Proceso de Desarrollo

a) Formalidad
[¢Sera laimplementacion dificil comprension o mantener?]

[77] ¢ Hay mas de un modelo de desarrollo que se utiliza?
* Espiral
 Cascada
* Incremental
(Si) (77.a)¢ La coordinacion entre ellos es un problema?
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[78] ¢ Hay, planes controlados formales para todas las actividades de desarrollo?
« El analisis de requerimientos
* Disefio
+» Cadigo
* Integracion y pruebas
* Instalacion
* Seguro de calidad
* Gestion de la configuracion
(Si) (78.a) ¢ Los planes especifican el proceso bien?
(Si) (78.b) ¢ Son los desarrolladores familiarizados con los planes?

b) Idoneidad
[¢El proceso adecuado para el modelo de desarrollo, por ejemplo, espiral, prototipos?]

[79] ¢ Es el proceso de desarrollo adecuado de este producto?

[80]¢ El proceso de desarrollo tiene el apoyo de un conjunto compatible de procedimientos, métodos
y herramientas?

c) Control del Proceso
[¢ Se hace respetar el proceso de desarrollo de software, supervisa y controla utilizando
métricas? ¢Son sitios de desarrollo distribuidas coordinadas?]
[81] ¢ Todo el mundo sigue el proceso de desarrollo?
(Si) (81.a) ¢ Como se asegura esto?
[82] ¢ Se puede medir si el proceso de desarrollo estd cumpliendo con su productividad y objetivos de
calidad?

Si se distribuyen los sitios de desarrollo
[83] ¢ Existe una coordinacién adecuada entre los sitios de desarrollo distribuidos?

d) Familiaridad
[¢Los miembros del proyecto tienen experiencia en el uso del proceso? ¢El proceso es
comprendido por todos miembros del personal?]

[84] ¢ La gente esta comoda con el proceso de desarrollo?

e) Control de Productos
[¢ Existen mecanismos para controlar los cambios en el producto?]

[85] ¢ Existe un mecanismo de trazabilidad de requisitos que rastrea los requisitos de la fuente
especificacion a través de casos de prueba?

[86] ¢ Es el mecanismo de trazabilidad utilizado en la evaluaciéon del impacto del cambio
requerimiento andlisis?

[87] ¢ Existe un proceso formal de control de cambios?
(Si) (87.a) ¢Cubre todos los cambios de requisitos en linea disefio, cédigo, y documentacion?

[88] ¢, Son los cambios a cualquier nivel asignados hasta el nivel del sistema y abajo a través de la
prueba nivel?

[89] ¢ Existe un analisis adecuado cuando se afiaden nuevos requisitos para el sistema?
[90] ¢ Tiene una manera de seguir interfaces?
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[91] ¢ Son los planes de pruebas y procedimientos actualizados como parte del proceso de cambio?

2. Sistema de Desarrollo

a)

Capacidad
[¢Hay suficiente potencia de la estacién de trabajo de procesamiento, la memoria o la
capacidad de almacenamiento?]

[92] ¢ Hay suficientes estaciones de trabajo y la capacidad de transformacién para todo el personal?

[93] ¢ Hay capacidad suficiente para las fases superpuestas, como la codificacién, integracién y
pruebas?

b)

Idoneidad
[¢Apoya el sistema de desarrollo de todas las fases, actividades y funciones?]

[94] ¢ Apoya el sistema de desarrollo de todos los aspectos del programa?

c)

* El analisis de requerimientos
* Analisis de los resultados

* Disefio

+ Codificacién

* Prueba

* Documentacion

* Gestion de la configuracion

» Seguimiento de Gestion

* Requisitos de trazabilidad

Usabilidad
[¢Qué tan facil es el sistema de desarrollo a utilizar?]

[95] ¢ La gente encuentra el sistema de desarrollo facil de usar?

[96] ¢ Existe una buena documentacién del sistema de desarrollo?

d)

Familiaridad
[¢Hay poca experiencia de la empresa o previa experiencia de los miembros del
proyecto con el sistema de desarrollo?]

[97] ¢ La gente utilizaba estas herramientas y métodos antes?

e)

Confiabilidad
[¢El sufre sistema de los errores de software, el tiempo de inactividad, insuficiente
integrada de respaldo?]

[98] ¢ El sistema se considera confiable?

f)

» Compilador
» Las herramientas de desarrollo
* Hardware

Apoyo al sistema
[¢Hay expertos a tiempo o el soporte del proveedor para el sistema?]
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[99] ¢ Son las personas capacitadas en el uso de las herramientas de desarrollo?
[100] ¢ Tiene acceso a expertos en el uso del sistema?
[101]¢ Responden proveedores a los problemas con rapidez?
g) Entregas
[¢No se ha planificado la definicion la aceptacion para la entrega del sistema de
desarrollo para el cliente?
[102] ¢ Entrega usted el sistema de desarrollo para el cliente?

(Si) (102.a) ¢ Se han asignado suficientes presupuesto, cronograma y recursos para este
entregable?

3. Proceso de Gestion

a) Planificacion
[¢Es la planificacién oportuna, conduce técnicas incluidas, planes de contingencia
hace?]

[103] ¢ El programa esta gestionado de acuerdo con el plan?
(Si) (103.a) ¢Hace que la gente habitualmente se retira en su lucha contra los incendios?

[104]¢ Se hace volver a la planificaciéon cuando se producen interrupciones?
[105] ¢ La gente de todos los niveles estan incluidos en la planificacién su propio trabajo?

[106] ¢ Hay planes de contingencia para los riesgos conocidos?
(Si) (106.a) ¢ Como se determina cuando activar las contingencias?

[107]¢ En cuestiones de largo plazo estédn abordando de manera adecuada?

b) Organizacién del proyecto
[¢Son los roles y relaciones de reporte claras?]

[108] ¢ Es la organizacion eficaz de los programas?
[109] ¢ La gente entiende sus roles y los roles de los demas en el programa?
[110] ¢ La gente sabe quién tiene la autoridad- para qué?
c) Gestion de la Experiencia
[¢Los gerentes con experiencia en desarrollo de software, gestion de software, la
aplicacion dominio, el proceso de desarrollo, o en programas de gran tamafio?]
[111] ¢ Los directivos tienen experiencia?
* Gestion de Software
+ El desarrollo de software
* Con este proceso de desarrollo
* En el dominio de la aplicacion
« El tamano o la complejidad del programa

d) Interfaces Programa
[¢Hay mala interaccidn con los clientes, otros contratistas, directivos y / o compafieros?]

[112] ¢ La gerencia comunica los problemas de arriba y abajo de la linea?
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[113]¢ En los conflictos con el cliente se resuelve manera oportuna?
[114]¢ Existe la gestion de los miembros del programa adecuados en las reuniones con el
cliente?

* Los lideres técnicos

* Desarrolladores

* Analistas

[115] ¢ Funciona la administracién para asegurar que todas las facciones de los clientes estan
representados en decisiones con respecto a la funcionalidad y operacion?

[116] ¢ Es una buena politica para presentar un panorama optimista para el cliente o la alta gerencia?

4. Métodos de Gestion

a) Monitoreo
[¢ Estan definidos los parametros de gestién y el avance del desarrollo rastreado?]

[117] ¢ Existen informes periddicos de estado estructurados?
(Si) (117.a) ¢ Las personas tienen una respuesta a sus informes sobre la situacion?

[118] ¢ Tiene la informacion adecuada son reportados a los niveles de organizacion adecuados?

[119] ¢ El seguimiento del progreso va contra el plan?
(Si) (119.a) ¢ La gerencia tiene una idea clara de lo que esta pasando?

b) Administracién de Personal
[¢Esta el personal de proyectos entrenados y usados apropiadamente?]

[120] ¢ La gente se entrend en las habilidades requeridas para este programa?
(Si) (120.a) ¢ Es esto parte del plan del programa?

[121] ¢ La gente se asigno6 al programa que no coincide con el perfil de experiencia para su area de
trabajo?

[122] ¢ Es facil para los miembros del programa obtener una accién de gestién?
[123] ¢ Los miembros del programa sabe el estado de todos los niveles sobre frente al plan?
[124] ¢ Siente que la gente es importante para mantener el plan?
[125] ¢ Consulta de gestion con la gente antes de tomar decisiones que afectan a su trabajo?
[126]¢ Existe la gestion de los miembros del programa adecuados en las reuniones con el
cliente?
* Los lideres técnicos
* Desarrolladores
* Analistas
c) Seguro de calidad
[¢ Existen procedimientos y recursos adecuados para asegurar la calidad de los
productos?]

[127]¢ Es la funcion de garantia de la calidad del software personal adecuado para este programa?

[128] ¢, Se han definido los mecanismos para garantizar la calidad?
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(Si) (128.a) ¢ Todas las areas y fases tienen procedimientos de calidad?
(Si) (128.b) ¢ La gente esta acostumbrada a trabajar con estos procedimientos?

d) Gestidn de la Configuracion
[¢Son los procedimientos de cambio o control de versiones, incluyendo lugar de
instalacion (s), adecuados?]

[129] ¢ Tiene un sistema de gestion de la configuracion adecuada?
[130] ¢Es la funcién de gestién de la configuracion el personal adecuado?

[131] ¢ Es necesaria la coordinacién con un sistema instalado?
(Si) (131.a) ¢ Existe una adecuada gestién de la configuracion del sistema instalado?
(Si) (131.b) ¢ El sistema de gestion de la configuracion sincronizar su trabajo con cambios en el
sitio?

[132] ¢ Va a instalar en varios sitios?
(Si) (132.a) ¢ Proporciona el sistema de gestion de la configuracion para multiples sitios?

5. Medio Ambiente de Trabajo

a) Actitud de Calidad
[¢Hay una falta de orientacion hacia la calidad del trabajo?]

[133] ¢ En todos los niveles del personal esta orientado hacia los procedimientos de calidad?
[134] ¢ El horario se interpone en el camino de la calidad?

b) Cooperacion
[¢Hay una falta de espiritu de equipo? ¢ Tiene solucion de conflictos que requiere la
intervencion de gestion?]

[135] ¢ La gente trabaja de forma cooperativa a través de fronteras funcionales?
[136] ¢ La gente funciona de manera efectiva para lograr metas comunes?
[137] ¢es la intervencion de gestién a veces necesaria para que la gente a trabajar juntos?

¢) Comunicacién
[¢Hay poca conciencia de la mision o metas, la falta de comunicacién de la informacion
técnica entre compafieros y directivos?]

[138] ¢, Hay una buena comunicacién entre los miembros del programa?
* Gerentes
* Los lideres técnicos
* Desarrolladores
* Testers
* Gestion de la configuracion
* Seguro de calidad

[139] ¢ Los gerentes son receptivos a la comunicacion del personal del programa?
(Si) (139.a) ¢ Se siente libre de pedir a sus directivos en busca de ayuda?
(Si) (139.b) ¢ Los miembros del programa que puedan aumentar los riesgos sin tener una solucién
en la mano?

[140] ¢ Los miembros del programa puede obtener la oportuna notificacion de eventos que puedan
afectar a su trabajo?
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(Si) (140.a) ¢ Es este formal o informal?

d) Moral
[¢Hay un ambiente no productivo, no creativa? ¢Las personas sienten que no hay un
reconocimiento o recompensa por un trabajo superior?]

[141] ¢ Cémo es la moral en el programa?
(No) (141.a) ¢ Cual es el principal factor que contribuye a la baja moral?

[142] ¢Hay algin problema de mantenimiento de las personas que usted necesita?

C. RESTRICCIONES DEL PROGRAMA
1. Recursos

a) Cronograma
[¢Es el cronograma inadecuado o inestable?]

[143]¢ El programa se ha mantenido estable?

[144] ¢ El cronograma realista?
(Si) (144.a) ¢ El método de calculo basado en datos histéricos?
(Si) (144.b) ¢ El método funciond bien en el pasado?

[145] ¢ Hay algo que no fue planeado horario adecuado?
* Analisis y estudios
» Capacitacion
* Los cursos de mantenimiento y capacitacion
* Bienes de equipo
« Sistema de desarrollo Entregable

[146] ¢ Hay dependencias externas que puedan afectar a la programacion?

b) Personal
[¢El personal inexperto, carente de conocimiento del dominio, a falta de habilidades, o
faltos?]

[147] ¢Hay algin area en la que las habilidades técnicas requeridas faltan?
« La ingenieria de software y los requisitos de procedimiento de analisis
» Experiencia Algoritmo
* Disefio y métodos de disefio
* Lenguajes de programacion
* Los métodos de integracion y pruebas
+ Confiabilidad
* Mantenibilidad
+ Disponibilidad
* Factores Humanos
* Gestién de la configuracion
* Seguro de calidad
» Entorno de Target
* Nivel de seguridad
« Sistema operativo
 Base de datos
* Dominio de aplicacion
* Analisis de los resultados
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* Las aplicaciones de tiempo critico
[148] ¢ Tiene el personal adecuado al programa?

[149] ¢ Es estable la dotacién de personal?
[150] ¢ Tiene acceso a las personas adecuadas cuando los necesitas?

[151] ¢ Los miembros del programa han implementado sistemas de este tipo?
[152] ¢ es el programa dependiente de pocas personas clave?
[153] ¢ Hay algin problema que falta ser aclarado a la gente?

c) Presupuesto
[¢Es la financiacién insuficiente o inestable?]

[154] ¢ Es el presupuesto estable?

[155]¢ Es el presupuesto sobre la base de una estimacion realista?
(Si) (155.a) ¢ El método de calculo basado en datos histéricos?
(Si) (155.b) ¢ El método funcion6 bien en el pasado?

[156] ¢ tienen caracteristicas o funciones que han sido eliminadas como parte de un esfuerzo de
disefio a costo?

[157] ¢ Hay algo que no se asigné presupuesto adecuado?
* Analisis y estudios
 Capacitacion
+ Cursos de Mantenimiento
* Bienes de equipo
« Sistema de desarrollo Entregable

[158] ¢ Los acompafan los cambios de requisitos en el presupuesto?
(Si) (158.a) ¢ Es esto una parte estandar del proceso de control de cambios?

d) Comodidades
[Son las instalaciones adecuadas para la construccion y entrega del producto?]

[159] ¢ Son las instalaciones para el desarrollo adecuado?
[160] ¢ El entorno de integracion adecuada?

2. Contrato

a) Tipo de contrato
[¢El contrato tipo es una fuente de riesgo para el programa?]

[161] ¢ Qué tipo de contrato tiene usted? (Costo gasto premio, precio fijo,....)
(161a) ¢ Presenta esto algin problema?

[162] ¢ El contrato oneroso en cualquier aspecto del programa?
* Declaracion de trabajo (Declaracion de Trabajo)
« Especificaciones
* DID (Descripciones de datos del articulo)
* Las partes del contrato
+ La implicacion del cliente excesiva

[163] ¢ La documentacion requerida es costoso?

63| Pagina




Universidad Nacional de la Amazonia Peruana Escuela de Ingenieria
de Sistemas e Informatica

+ Cantidad excesiva
« Ciclo de aprobacion largo

b) Restricciones
[¢El contrato causar alguna restriccion?]

[164] ¢ Hay problemas con los derechos de datos?
* El software COTS
+ Software de Desarrollo
* Las partidas no de desarrollo

c) Dependencias
[¢El programa tiene alguna dependencia en los productos o servicios fuera?]

[165] ¢ Hay dependencias de los productos o servicios que puedan afectar el producto externo,
presupuesto o calendario?

+ Contratistas Asociados

* Primer contratista

* Subcontratistas

* Los vendedores o proveedores

» Equipo suministrado al cliente o software

3. Interfaces Programa

a) Cliente
[¢ Existen problemas de los clientes, tales como: largo ciclo de documentos de
homologacion, la mala la comunicacién y el dominio insuficiente experiencia?]

[166] ¢es el ciclo de aprobacion de los clientes a tiempo?
* Documentacion
* Revisiones del programa
* Revisiones formales

[167] ¢ Alguna vez se avanza antes de recibir la aprobacion del cliente?
[168] ¢ El cliente entiende los aspectos técnicos del sistema?

[169] ¢ El cliente entiende software?
[170] ¢ Interfiere el cliente a los procesos o las personas?

[171] ¢ Funciona la gestion con el cliente para llegar a decisiones mutuamente aceptables de manera
oportuna?

* Requisitos de la comprension

* Criterios de prueba

* Ajustes Calendario

* Interfaces

[172] ¢ Qué tan efectivas son sus mecanismos para llegar a acuerdos con el cliente?
* Grupos de trabajo (pactadas?)
» Las reuniones de intercambio técnico (pactadas?)

[173] ¢ Son todas las facciones de los clientes implicados en alcanzar acuerdos?
(Si) (173.a) ¢ Es un proceso formalmente definido?

[174] ¢ La administracion presentan un cuadro realista u optimista para el cliente?
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Si hay contratistas asociados
b) Contratistas Asociados
[¢Hay problemas con los contratistas asociados, como inadecuadamente definidos o
inestable interfaces, la falta de comunicacién, falta de cooperacion?]

[175] ¢ En las interfaces externas cambiando sin notificacién adecuada, coordinacion o
procedimientos formales de cambio?

[176] ¢ Hay un plan de transicion adecuado?
(Si) (176.a) ¢ Tiene el apoyo de todos los contratistas y personal de la obra?

[177] ¢Hay algin problema con la obtencién de horarios o datos de la interfaz de socio contratistas?
(No) (177.a) ¢, Son exactas?

Si hay subcontratistas

c) Subcontratistas
[¢El programa depende de subcontratistas para las &reas criticas?]

[178] ¢ Hay ambiguedades en las definiciones de tareas subcontratadas?

[179]¢ Es el reporte subcontratista y procedimiento de control diferente del programa de requisitos de
presentacion de informes?

[180] ¢ Es la administracion subcontratista y gestion técnica realizado por un independiente
organizacion?

[181] ¢ Esta muy dependiente de la experiencia subcontratista en cualquier area?

[182] ¢ Es el conocimiento subcontratista de ser trasladado a la empresa?

[183] ¢ Hay algun problema con la obtencién de horarios o datos de la interfaz de los subcontratistas?
Si el programa es un subcontrato

d) Contratista Principal
[¢El programa enfrenta dificultades con su primer contratista?]

[184] ¢ En sus definiciones de tareas es ambigua?

[185] ¢ Se realiza la interfaz con dos organizaciones principales separados para la administracion y
técnico gestion?

[186] ¢ Esta altamente dependiente del Primer nivel de experiencia en todas las areas?
[187] ¢Hay algin problema con la obtencién de horarios o datos de la interfaz del primer nivel?
e) Gestion de laempresa

[¢Hay una falta de apoyo o micro gestidn de la alta direccién?]
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[188] ¢ La administracion del programa comunica sus problemas a la administracion superior?
(Si) (188.a) ¢ Le parece que sea eficaz?

[189] ¢ La gerencia corporativa da apoyo oportuno en la solucién de sus problemas?
[190] ¢ La gerencia corporativa tienden a micro-gestion?
[191] ¢ La administracion presentan un cuadro realista u optimista a la alta gerencia?

f) Los Proveedores
[¢Son los Proveedores responden a las necesidades del programa/proyecto?]

[192] ¢ Esta confiando en los proveedores para la entrega de los componentes criticos?
* Los compiladores
* Hardware
+ COTS

g) Politica
[¢La politica es debida un problema para el programa?]

[193]¢ La politica que afectan al programa?
* Empresa
* Cliente
* Contratistas Asociados
* Subcontratistas

[194] ¢ La politica en que afectan a las decisiones técnicas?
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Anexo 5 - Plan de Contingencia de Equipos de CoOmputo v
software para lquitos Play.

Actualmente la Empresa IquitosPlay no cuenta con un plan de contingencia informatico. Haciendo que los
riesgos referidos a los equipos de computos y software que utilizan afecten el desarrollo de los proyectos
de la empresa; por tal motivo se ha decido incluir el presente plan de contingencia.

Plan de Contingencia para los Equipos de Cémputo y Software

Definicion de eventos susceptibles de contingencia

El Plan de Contingencia abarca todos los aspectos que forman parte de los equipos informaticos de
IquitosPlay, en tal sentido, resulta de vital importancia considerar todos los elementos susceptibles de
provocar eventos que conlleven a activar la contingencia. Los principales elementos, que seran
considerados para su evaluacion:

Hardware

v' Estaciones de trabajo( laptops y PC’s)
v' Equipos multimedia

Software
v' Software de Base de Datos
v' Aplicativos utilizados por IquitosPlay.
v' Software Base (Sistemas operativos y Ofimatica).

Proceso de la Aplicacién del plan de contingencia.

Ocurencia de
un
EYEMTO

g

Infarrmar al
Responsable
Contingencia

I

Coomdinar con
coordinacion
Ejecutom Flan

g

Iniciar el Plan
de Ejecucian

g

Iniciar el Plan
de
Recuperacdin

Il

Infarme Final 3
|3 Coordinacian
Ejecutor Flan

67| Pagina




Universidad Nacional de la Amazonia Peruana Escuela de Ingenieria
de Sistemas e Informatica

Desarrollo de las actividades

Contingencias relacionadas a los sistemas de informacién

Objetivo:

Los planes de contingencia de los eventos relacionados a los Sistemas de Informacion tienen por objetivo
gue ante cualquier evento que atente contra la normal operacién tanto en hardware, software como en
cualquier elemento interno o externo relacionado a los mismos, se dispongan de alternativas de solucion
frente al problema a fin de asegurar la operacién del servicio y/o minimizar el tiempo de interrupcion.

7

<+ Evento: Infeccion de Equipos por virus.

1. PLAN DE PREVENCION

a. Descripcién del evento: Virus informético es un programa de software que se propaga de un equipo
a otro y que interfiere el funcionamiento del equipo. Ademas, Un virus informatico puede dafiar o eliminar
los datos de un equipo.

Este evento incluye los siguientes elementos minimos identificados, los mismos que por su naturaleza
pueden ser considerados como parte afectada o causa de la contingencia, los cuales se muestran a
continuacion:

Hardware
UEstaciones de Trabajo
Software
OSoftware Base
OAplicativos utilizados por el IquitosPlay

Condiciones de Prevencion de Riesgo

v/ Establecimiento de politicas de seguridad para prevenir el uso de aplicaciones no autorizadas en las
estaciones de trabajo.

v' Restringir el acceso a Internet a las estaciones de trabajo que por su uso no lo requieran.

v' Eliminacion de disketteras, quemadores de CD, etc. en estaciones de trabajo que no lo requieran.

v' Deshabilitar los puertos de comunicacion USB en las estaciones de trabajo que no los requieran
habilitados, para prevenir la conexién de unidades de almacenamiento externo.

v' Aplicar filtros para restricciéon de correo entrante, y revision de archivos adjuntos en los correos y asi
prevenir la infeccién de los terminales de trabajo por virus.

v/ Contar con antivirus instalados en cada estacién de trabajo, el mismo que debe estar actualizado
permanentemente.

v/ Contar con equipos de respaldo ante posibles fallas de las estaciones, para su reemplazo provisional
hasta su desinfeccién y habilitacion.

2. PLAN DE EJECUCION
Eventos que activan la Contingencia
» Mensajes de error durante la ejecucién de programas.

» Lentitud en el acceso a las aplicaciones.
» Falla general en el equipo (sistema operativo, aplicaciones).
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Descripcion de las Actividades después de activar la contingencia

Desconectar la estacién infectada de la red de IquitosPlay.

Verificar si el equipo se encuentra infectado, utilizando un detector de virus actualizado.
Rastrear de ser necesario el origen de la infeccién (archivo infectado, correo electrénico, etc.)
Eliminar el agente causante de la infeccion.

Remover el virus del sistema.

Probar el sistema.

En caso no solucionarse el problema :

- Formatear el equipo

- Personalizar la estacion para el usuario

Conectar la estacion a la red de IquitosPlay .

Efectuar las pruebas necesarias con el usuario.

Solicitar conformidad del servicio.

% Evento: Perdida de Sistemas

1. PLAN DE PREVENCION

Este evento incluye los siguientes elementos minimos identificados por IquitosPlay, que por su naturaleza
pueden ser considerados como parte afectada o causa de la contingencia, como se muestran a
continuacion:

Software
OSoftware base
OSoftware base de datos
OAplicativos utilizados por el Hardware

Informacién
ORespaldo de base de datos
ORespaldo de las aplicaciones utilizadas por IquitosPlay
ORespaldo De Software Base

Condiciones de Prevencion de Riesgo
Tomar las siguientes acciones preventivas que debe implementar asegurar el servicio de las aplicaciones:

v" Contar con equipos de respaldo ante posibles fallas de los equipos.

v' Contar con mantenimiento preventivo para dichos equipos.

v" Contar con los backups de informacién necesarios para restablecer las aplicaciones Anexo
A0400Copias de Respaldo.

v" Contar con backups de las aplicaciones y de las bases de datos Anexo
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2. PLAN DE EJECUCION
Eventos que activan la Contingencia

» Falla de Acceso a Aplicaciones.
» Mensaje Pérdida de Conexién a La BD.

Descripcion de Las Actividades Después de Activar La Contingencia

Remitirse a los Procedimientos de recuperacion de sistemas:

El encargado de Informatica, luego de verificar la correccion del problema de acceso a los servidores,
coordinara con los con los demas miembros para la reanudacién de los trabajos operativos con las
aplicaciones de IquitosPlay.

7

« Evento: Falla del Sistema Operetivo.

Falla en el control de computadoras, en el interfaz hombre-maquina, recursos hardware y software. Este
evento incluye los siguientes elementos minimos identificados, que por su naturaleza pueden ser
considerados como parte afectada o causa de la contingencia:

Software
UAplicativos utilizados por IquitosPlay
Hardware
OPc's
Informacién
ORespaldo de Base de Datos
ORespaldo de las Aplicaciones utilizadas por IquitosPlay

1. PLAN DE PREVENCION
Condiciones de Prevencion de Riesgo

Se debe asegurar de cubrir los siguientes aspectos:
Contar con los backups diarios de datos de las aplicaciones en produccion en la institucion
Contar con servicios de soporte vigentes para los principales causantes del evento:

OEI IMARPE debe asegurarse de mantener acuerdos con sus Proveedores de Servicio.
OEstaciones de trabajo deberan contar con antivirus actualizados.

2. PLAN DE EJECUCION
Eventos que activan la Contingencia

Detencidn de las funciones de trabajo en estaciones de trabajo.
Oldentificacion de falla en el monitor de estaciones de trabajo.

Descripcién de Las Actividades Después de Activar La Contingencia

v" Proceder a la revisién de los Equipos de trabajo para determinar la causa de la falla.
v' Verificar si el equipo se encuentra infectado, utilizando un detector de virus actualizado.
v' Rastrear de ser necesario el origen de la infeccion (archivo infectado, correo electrénico, etc.)
v" Remover el virus del sistema.
v' Probar el sistema.
En caso no solucionarse el problema:
- Formatear el equipo
- Personalizar el equipo para el usuario
v Efectuar las pruebas necesarias con el usuario.
v" Solicitar conformidad del servicio.
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Anexo 6 - Planes de respuesta a los riesgos — Caso de estudio.

Nro.
Ref.
Riesgo

Estrategia

Actividades

1

Aceptar

Se realiza reunién diaria durante 2 dias seguidos con el nuevo
cliente de alta gerencia, debido a que él es el encargado de
proporcionar los requisitos. Durante las reuniones, el encargado del
proyecto dara a conocer los requisitos ya planteados por la anterior
gerencia, asi mismo el avance del proyecto.

Mitigar

w

Se verifica si hay personal de IquitosPlay que se encuentre
disponible para incorporar al proyecto.

Durante 01 dia, se dard a conocer los alcances del proyecto al
nuevo miembro del proyecto.

En caso de no haber personal disponible

Se sigo el procedimiento de contrato de la empresa.

Mitigar-
Aceptar

Realizar Entrevistas para obtener Requerimientos estables

Si los Nuevos Requerimientos aparecen

Se verifica el contrato del proyecto, para ver las consideraciones
de los nuevos requisitos.

Se desarrolla el planteamiento de nuevos requerimientos para
medir el impacto en el proyecto, producto y realizar negociaciones
con el cliente.

Mitigar

Se detallara la toma de requerimientos
Se revisara el estimado del tiempo previsto inicialmente en el
cronograma versus la estimacion resultante del analisis.

En caso de haber una discrepancia se negociara con el cliente.
Nota: Debido a que se identificd este riesgo de manera proactiva,
ya se han iniciado las conversaciones de antemano y se ha tomado
en cuenta ésta posibilidad como una enmienda al contrato. Se han
agregado las tareas en el cronograma para llevar a cabo dicho plan.

Mitigar

En el cronograma se incluye 01 dia, al inicio del desarrollo del
proyecto, para sensibilizar al cliente, se explica el alcance del
proyecto, y la vital importancia de la participacion del cliente durante
el desarrollo del proyecto.

Mitigar

Considerando que se esta utilizando la metodologia XP, se incluye
en el cronograma reuniones semanales con los clientes, de esta
manera el cliente estara mas informado del avanza del proyecto, y
mayor retroalimentacion.

Mitigar

Desarrollar un plan de formacion y capacitacién de personal, el
plan tendra un méaximo de 1 semana. En el plan se debe dar a
conocer las herramientas que se utilizan, la metodologia, la
programacion ,etc.

Eliminar

Se incluye al cronograma 01 semana para capacitacion e
investigacion acerca de la nueva herramienta a utilizar.

Aceptar

Gestionar por parte del equipo de disefio, el planteamiento de
nuevos requerimientos para medir el impacto en el proyecto.

Se verifica el contrato del proyecto, para ver las consideraciones
de los nuevos requisitos.

Se realiza las negociones con el cliente.
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10

Mitigar-
Aceptar

Realizar Entrevistas para obtener Requerimientos estables

Si los Nuevos Requerimientos aparecen

Se verifica el contrato del proyecto, para ver las consideraciones
de los nuevos requisitos.

Se desarrolla el planteamiento de nuevos requerimientos para
medir el impacto en el proyecto, producto y realizar negociaciones
con el cliente.

11

Mitigar

En el cronograma se incluye las pruebas unitarias y las pruebas de
integracion.

» Para las pruebas unitarias se utiliza NUnit: Version del
framework para la plataforma.NET.

» En la prueba de integracién, los mddulos individuales de
software son combinados y testeados como un grupo. Son
las pruebas posteriores a las pruebas unitarias y preceden
el testeo de sistema.

12

Explotar

Cuando se termina la captura de requisitos se realiza la técnica de
flujos de comunicacién y respuesta de componentes para mejorar
funcionalidades o encontrar posibles nuevos requisitos, de
encontrar nuevos requisitos se procede a plantear dichos requisitos
al cliente.

13

Mitigar

Considerando que se esta utilizando la metodologia XP, se incluye
en el cronograma reuniones semanales con los clientes, de esta
manera el cliente estara mas informado del avanza del proyecto, y
mayor retroalimentacién

14

Mitigar

Se incluyen pruebas:

Funcién: Pruebas fijando su atencion en la validacién de las
funciones, métodos, servicios, caso de uso.

Seguridad: Asegurar que los datos o el sistema solamente es
accedido por los actores deseados.

Volumen: Enfocada en verificando las habilidades de los
programas para manejar grandes cantidades de datos, tanto como
entrada, salida o residente en la BD.

15

Mitigar

Se debe aplicar sancion y descuentos a los trabajadores que no
cumplan con lo planificado.

Se verifica si hay personal de IquitosPlay que se encuentre
disponible para incorporar al proyecto.

Durante 01 dia, se dara a conocer los alcances del proyecto al
nuevo miembro del proyecto.

En caso de no haber personal disponible

Se sigo el procedimiento de contrato de la empresa.

16

Transferir

Se aclarara este riesgo con el cliente. La empresa IquitosPlay no
se puede hacer responsable del comportamiento de la aplicacién
cuando ésta entre en produccién si no cuenta con un ambiente de
pruebas y datos significativos para realizar las pruebas del sistema.
Se agregaron tareas en el cronograma para llevar a cabo este
proceso (reuniones, negociacion para tomar una decisién).

72| Pagina



http://www.ecured.cu/index.php/Ingenier%C3%ADa_de_Software
http://www.ecured.cu/index.php/Base_de_Datos

